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2. Sapsan

2.0.1 Sapsan

Flussonic Sapsan (далее — Sapsan) — это стриминговый медиасервер. Он принимает живое видео по индустриальным

протоколам, обрабатывает его (транскодирование, склейка мультибитрейта, скриншоты), записывает в собственный

дисковый архив (DVR) и раздает зрителям в прямом эфире и из архива.

Назначение: организация приема, обработки, записи и доставки живого видео в проектах интернет-вещания, IPTV и

видеонаблюдения. Подробный перечень функций — на странице функциональные характеристики, устройство системы —

на странице техническая архитектура.

Sapsan управляется одним конфигурационным файлом sapsan.yaml , перечитывает его на лету без остановки вещания и

может работать как автономно, так и под управлением внешней системы (Flussonic Central).

Основные возможности

Захват видео: RTSP (IP-камеры), MPEG-TS (UDP и HTTP), SRT, RTMP, канал из файла, синтетический тестовый источник.

Прием публикаций: RTMP publish, SRT publish, WebRTC WHIP.

Отказоустойчивость приема: несколько источников на поток с автоматическим переключением (LSI), файл-заставка.

Транскодирование: подготовка мультибитрейтной лесенки (MBR) на базе FFmpeg — h264/hevc/av1, aac/opus.

Раздача: HLS и LL-HLS (fMP4), DASH, MPEG-TS по HTTP (включая CBR), SRT, RTSP, WebRTC WHEP.

Ретрансляция: пуш потока по RTMP, SRT и UDP (multicast/unicast).

DVR: append-only архив на нескольких дисках, проигрывание архива, rewind, превью кадров, бесшовное проигрывание

архива с других серверов (remotes).

Скриншоты: JPEG-превью живого потока и архива.

Авторизация: токены проигрывания и публикации, внешние auth-бекенды.

ONVIF: поиск камер в сети, прием событий движения и детекции.

Управление: Admin API, внешняя конфигурация ( config_external ), горячая перезагрузка по SIGHUP, совместимость с URL и

API Flussonic.

Шлюз Peeklio (rproxy): доступ к камерам и устройствам за NAT через агентов.

Наблюдаемость: структурированные логи, метрики Prometheus, трейсы OpenTelemetry, счетчики качества приема.

Быстрый старт

Установить и запустить Sapsan

Настроить первый поток

Проиграть поток по HLS
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• 

• 

• 
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• 
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Навигатор по документации

Эта документация поможет вам:

Установить и запустить Sapsan

Разобраться в конфигурации

Захватить видео:

с IP-камеры по RTSP

из мультикаста или HTTP MPEG-TS

по SRT

по RTMP

сделать канал из файла

запустить тестовый поток

принять публикацию RTMP/SRT/WHIP

Зарезервировать источники

Собрать мультибитрейтный поток из нескольких источников

Найти ONVIF-камеры и принимать их события

Транскодировать поток

Раздать видео зрителям:

HLS и LL-HLS

DASH

MPEG-TS

SRT

RTSP

WebRTC

Ретранслировать поток на другие серверы

Записать архив и проиграть его

Бесшовно проиграть архив с другого сервера

Получать скриншоты потока

Защитить проигрывание и публикацию

Эксплуатировать сервер:

Admin API

Внешнее управление конфигурацией

Шлюз Peeklio и агенты

Мониторинг, логи и трейсы

Лицензирование

Совместимость с Flussonic

• 

• 

• 

• 

• 

• 
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2.1 Функциональные характеристики

Полный перечень функций стримингового медиасервера Flussonic Sapsan. Каждая функция описана в руководстве

администратора (ссылки в тексте).

2.1.1 Прием видео

Захват с IP-камер и медиасерверов по RTSP (RTP/AVP/TCP interleaved), с аутентификацией Basic и Digest — подробнее. Кодеки:

H264, HEVC, VP8, MJPEG видео; AAC, G.711, Opus, MPEG-4 аудио; ONVIF-метаданные.

Прием MPEG-TS из UDP (unicast, multicast IPv4/IPv6) и по HTTP — подробнее. Кодеки: H264, HEVC, MPEG-2 видео; AAC, AC3, EAC3,

MPEG-2 аудио; телетекст, KLV, SCTE-35.

Прием по SRT в режиме listener с шифрованием AES и контролем streamid — подробнее.

Забор потока по RTMP, включая Adobe/FMS-аутентификацию и enhanced RTMP (HEVC) — подробнее.

Канал из локального MP4-файла (многодорожечный MBR) — подробнее.

Встроенный синтетический генератор тестового сигнала с машиночитаемым тайм-кодом в изображении — подробнее.

Прием публикаций: RTMP publish, SRT publish, WebRTC WHIP; защита от перехвата эфира (один паблишер на поток) — 

подробнее.

Резервирование источников с автоматическим переключением без черного экрана (LSI), файл-заставка, управление

входами внешними файлами-флагами — подробнее.

Сборка мультибитрейтного потока из нескольких источников — подробнее.

Обнаружение ONVIF-камер в сети, прием событий движения и детекции, проверка совместимости камер — подробнее.

2.1.2 Обработка видео

Транскодирование на базе FFmpeg: H264/HEVC/AV1 видео, AAC/Opus аудио, мультибитрейтная лесенка с выровненными

ключевыми кадрами, масштабирование (scale/fit/crop), управление GOP — подробнее.

Периодические JPEG-скриншоты потока (из видеодорожки или snapshot-URL камеры) с сохранением в архив — подробнее.

2.1.3 Доставка видео

HLS и LL-HLS (fMP4/CMAF, протокол v9): частичные сегменты, blocking reload, дельта-обновления плейлистов — подробнее.

MPEG-DASH (live и архив), мультибитрейт в одном AdaptationSet — подробнее.

MPEG-TS по HTTP, включая строгий CBR с корректными PCR и учетом HRD — подробнее.

SRT-раздача с шифрованием — подробнее.

RTSP-сервер (H264/HEVC/AAC) — подробнее.

WebRTC WHEP с минимальной задержкой — подробнее.

Ретрансляция потоков: пуш по RTMP (включая HEVC/AV1), SRT, UDP-мультикаст — подробнее.

2.1.4 Запись и архив (DVR)

Запись в собственное append-only хранилище на нескольких дисках с автоматической балансировкой — подробнее.

Политики хранения по глубине и объему, защищенные эпизоды, автоматическая защита от переполнения дисков.

Самовосстановление каталога архива после сбоев и переноса дисков.

Проигрывание архива по HLS/DASH: rewind с бесшовной склейкой с эфиром, доступ по абсолютному времени — подробнее.

Бесшовное проигрывание архива, записанного на других серверах, с ленивой репликацией — подробнее.
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2.1.5 Управление и безопасность

Конфигурация одним YAML-файлом с валидацией и горячей перезагрузкой без прерывания вещания — подробнее.

Управление конфигурацией с внешнего сервера (Flussonic Central) с отказоустойчивым применением — подробнее.

Авторизация проигрывания и публикации: статические токены, внешние HTTP-бекенды, учет сессий — подробнее.

Admin API (совместимое с Flussonic API v3 и нативное v4) — подробнее.

Совместимость с URL-схемами Flussonic Media Server — подробнее.

Шлюз Peeklio для доступа к камерам за NAT через агентов — подробнее.

Лицензирование подписанными файлами лицензий — подробнее.

2.1.6 Наблюдаемость

Структурированные логи, метрики Prometheus, трейсы OpenTelemetry — подробнее.

Счетчики качества приема (MPEG-TS, SRT), статистика источников, сессий и DVR.

Встроенные валидаторы HLS и DASH для диагностики доставки.

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

2.1.5 Управление и безопасность

- 7/77 - © Эрливидео 2026



2.2 Техническая архитектура

Flussonic Sapsan — серверное приложение, написанное на языке Rust. Все подсистемы работают внутри одного процесса 

sapsan  как задачи асинхронного рантайма tokio и взаимодействуют через типизированные каналы сообщений — без

разделяемого мутабельного состояния между подсистемами.

2.2.1 Состав компонентов

2.2.2 Потоки данных

Путь записи: активный вход потока (выбранный LSI) отдает кадры; при необходимости они проходят транскодер;

сегментер собирает fMP4-фрагменты, которые попадают в живой буфер и параллельно дописываются в DVR.

Путь чтения: протокольный модуль запрашивает данные у менеджера контента, который прозрачно выбирает

источник — живой буфер, локальный архив или удаленный сервер. Плееры не знают, откуда физически пришли данные.

Изоляция записи и чтения в DVR: запись каждого потока сериализована в его задаче, чтение идет мимо нее напрямую

к блобам через разделяемый кеш — читатели не конкурируют с писателем.

Компонент Назначение

Менеджер загрузка и валидация конфигурации, запуск подсистем, привязка сетевых слушателей, горячая

перезагрузка, Admin API

Сетевые слушатели HTTP (HLS, DASH, MPEG-TS, WHIP/WHEP, API), RTSP, RTMP, WebRTC (UDP), SRT-порты потоков

Менеджер потоков жизненный цикл потоков: входы и переключение источников (LSI), прием публикаций, пушеры,

скриншоты

Транскодер декодирование и кодирование (FFmpeg): H264/HEVC/AV1, AAC/Opus, мультибитрейтная лесенка

Сегментер и живой

буфер

нарезка потока на fMP4-фрагменты, кольцевой буфер живого края

Менеджер контента единая поверхность контента: объединяет живой буфер, локальный архив и удаленные

архивы; из нее читают все протоколы раздачи

DVR дисковое хранилище архива: часовые append-only блобы, каталог на встроенной KV-базе,

фоновый индексер (перестройка, дозаполнение метаданных, очистка)

Кластер чтение архивов с удаленных серверов Sapsan по внутреннему streaming-api

Сессии и

авторизация

учет сессий зрителей и паблишеров, токены, внешние auth-бекенды

Шлюз Peeklio обратный прокси для устройств за NAT: регистрация агентов, туннели

Телеметрия структурированные логи, метрики Prometheus, трейсы OpenTelemetry

источники                 обработка                     доставка
─────────                 ─────────                     ────────
RTSP / MPEG-TS ─┐
SRT / RTMP      ├─► LSI ─► [транскодер] ─► сегментер ─► живой буфер ─┬─► HLS / LL-HLS
файл / syntetic ┘   (выбор                              │            ├─► DASH
WHIP / publish ─────► источника)                        ▼            ├─► MPEG-TS, SRT, RTSP
                                                       DVR           ├─► WebRTC (WHEP)
удаленные серверы ──► кластер ──┐                       │            └─► пушеры (RTMP/SRT/UDP)
                                ▼                       ▼
                            менеджер контента ◄─────────┘
                            (live + архив + remote)

• 

• 

• 
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2.2.3 Адресация контента

Единица хранения и доставки — фрагмент, адресуемый абсолютным UTC-временем (DTS + timescale). Одно и то же имя

фрагмента действует в живом буфере, в архиве и на всех серверах кластера. Это свойство лежит в основе бесшовной

склейки эфира с архивом и объединения архивов разных серверов. Контракт URL (маршруты, ссылки в плейлистах, ссылки

на фрагменты) определен в одном модуле streaming-api, общем для сервера и кластерных клиентов.

2.2.4 Жизненный цикл конфигурации

Конфигурация читается из sapsan.yaml  и валидируется целиком; невалидная конфигурация не применяется.

По сигналу SIGHUP конфигурация перечитывается: потоки, авторизация и DVR перенастраиваются на лету, слушатели

перепривязываются только при смене порта.

При включенном config_external  список потоков периодически забирается с внешнего сервера; частично невалидные

обновления применяются без битых потоков, полностью невалидные — отбрасываются с сохранением рабочей

конфигурации.

2.2.5 Технологический стек

1. 

2. 

3. 

Слой Технология

Язык Rust

Асинхронный рантайм tokio (сетевой ввод-вывод, задачи), rayon (CPU-параллелизм)

Аллокатор jemalloc

Транскодирование FFmpeg

Каталог DVR встроенная key-value база (LSM)

Наблюдаемость OpenTelemetry (OTLP), Prometheus

2.2.3 Адресация контента
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3. Администратору

3.1 Запуск

3.1.1 Установка и запуск Sapsan

На этой странице описано, как установить Sapsan, активировать его лицензией, запустить с минимальной конфигурацией и

убедиться, что сервер работает.

Перед установкой

Sapsan не работает без лицензии: файл license.txt  нужен до первого запуска, а серверу нужен доступ в интернет для

онлайн-активации. Подробнее — на странице лицензирование.

TODO: системные требования (ОС, архитектуры, CPU/RAM, диски для DVR).

Установка из deb-пакета

Sapsan распространяется как deb-пакет sapsan  из репозитория Flussonic:

Пакет ставит бинарник /usr/sbin/sapsan , systemd-юнит sapsan.service , дефолтный конфиг /etc/sapsan/sapsan.yaml  и создает

каталог состояния /var/lib/sapsan .

Активация

До запуска положите выданный вам файл лицензии в каталог с конфигом:

При первом запуске Sapsan активируется онлайн и складывает артефакты активации в каталог состояния /var/lib/sapsan :

Подробнее о состояниях лицензии и проверке — на странице лицензирование.

Минимальная конфигурация

Sapsan читает конфигурацию из файла sapsan.yaml  (путь можно переопределить переменной окружения CONFIG_PATH ).

Минимальный конфиг — один HTTP-порт и один поток:

Note

curl -sSf http://apt.flussonic.ru/binary/gpg.key > /etc/apt/trusted.gpg.d/flussonic.gpg
echo "deb http://apt.flussonic.ru binary/" > /etc/apt/sources.list.d/flussonic.list
apt update
apt install sapsan

cp license.txt /etc/sapsan/license.txt
chmod 600 /etc/sapsan/license.txt

Файл Содержимое

server.id уникальный идентификатор сервера (UUID)

activation-<версия>.json активация для конкретной версии продукта

keys/ каталог с ключевыми материалами, который создает Sapsan

listeners:
  http:
    - port: 80

3. Администратору
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streams  — это список: каждый поток — элемент со своим name . Чтобы перейти к реальному видео, см. захват видео.

Запуск в Docker

Официальный образ — flussonic/sapsan . Пробросьте порты и смонтируйте конфиг, лицензию и каталог состояния:

Каталог data  ( /var/lib/sapsan ) должен быть доступен на запись и сохраняться между перезапусками — в нем живут 

server.id , файлы активации и каталог keys/ . Пути CONFIG_PATH  и SERVER_ID_PATH  уже заданы в образе.

Запуск и остановка

При установке из deb сервером управляет systemd:

Перечитать конфигурацию без остановки вещания можно сигналом:

Проверка работоспособности

Убедитесь, что процесс работает:

Проверьте, что лицензия активирована:

Состояние Licensed  означает, что Sapsan установлен, активирован и готов к работе. Также откройте плейлист тестового

потока:

Если сервер вернул плейлист, демо-поток работает. Дальше настройте захват реального видео.

streams:
  - name: demo
    inputs:
    - syntetic: {}
    transcoder:
      output:
      - source: !content video
        codec: !set h264
      - source: !content audio
        codec: !set aac

mkdir -p config data
# положите config/sapsan.yaml и config/license.txt

docker run --rm -p 80:80 -p 554:554 -p 1935:1935 \
  -v "$(pwd)/config/sapsan.yaml:/etc/sapsan/sapsan.yaml:ro" \
  -v "$(pwd)/config/license.txt:/etc/sapsan/license.txt:ro" \
  -v "$(pwd)/data:/var/lib/sapsan" \
  flussonic/sapsan:latest

systemctl start sapsan     # запуск
systemctl status sapsan    # статус
systemctl stop sapsan      # остановка
systemctl enable sapsan    # автозапуск при загрузке

kill -HUP "$(systemctl show -p MainPID --value sapsan)"

systemctl status sapsan

curl http://localhost/streamer/api-v4/license/status

curl http://localhost/streaming/v/demo/index.m3u8

3.1.1 Установка и запуск Sapsan
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3.1.2 Конфигурация Sapsan

Вся конфигурация Sapsan живет в одном YAML-файле sapsan.yaml . На этой странице описаны его секции и правила

перезагрузки.

Структура файла

Валидация

Sapsan проверяет конфигурацию при загрузке и отказывается стартовать с некорректной:

неизвестные поля — ошибка (защита от опечаток);

каждый вход потока должен содержать ровно один протокол;

порты не могут повторяться между слушателями и потоками;

если у потока включен dvr , обязана существовать глобальная секция dvr .

listeners:        # порты, которые слушает сервер
  http:
    - port: 80
  rtsp:
    - port: 554
  rtmp:
    - port: 1935
  webrtc:
    - port: 5005

streams:          # список потоков
  - name: cam1
    inputs:
    - rtsp:
        url: rtsp://admin:password@10.0.0.5/stream0
    dvr: {}

dvr:              # общее хранилище архива
  root: /storage
  disks:
  - path: d1

auth: {}            # авторизация проигрывания и публикации
config_external: {} # управление конфигурацией извне
rproxy: {}          # шлюз Peeklio
api_auth:           # логин/пароль Admin API
  login: admin
  password: secret

Секция Что настраивает Подробнее

listeners HTTP, RTSP, RTMP и WebRTC порты сервера эта страница

streams потоки: источники, транскодер, DVR, пуши, скриншоты захват видео

dvr дисковое хранилище архива запись архива

auth токены и auth-бекенды авторизация

config_external получение конфигурации с внешнего сервера внешняя конфигурация

rproxy шлюз Peeklio для агентов шлюз Peeklio

api_auth доступ к Admin API Admin API

• 

• 

• 

• 
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Горячая перезагрузка

По сигналу SIGHUP  Sapsan перечитывает sapsan.yaml  и применяет изменения без перезапуска процесса:

потоки, авторизация и DVR перенастраиваются на лету;

слушатели перепривязываются, только если изменился порт;

шлюз rproxy сохраняет подключения агентов между перезагрузками (но смена streampoint_key  / endpoint_auth_url  требует

перезапуска процесса).

• 

• 

• 

kill -HUP $(pidof sapsan)

3.1.2 Конфигурация Sapsan
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3.2 Захват

3.2.1 Захват потока по RTSP

Sapsan забирает видео с IP-камер и других RTSP-источников в режиме клиента (pull).

Настройка

Аутентификация

Поддерживаются Basic и Digest (с автоматическим откатом на Basic, если камера отвергла Digest). Учетные данные берутся

из URL и не светятся в запросах к камере в открытом виде при Digest.

Кодеки и транспорт

Транспорт — RTP/AVP/TCP (interleaved), устойчивый к NAT и файрволам. Декодируются: видео H264, HEVC, VP8, MJPEG; аудио AAC,

G.711 (PCMA/PCMU), Opus, MPEG-4; ONVIF-метаданные (события камеры) прямо из RTP-потока. Переполнение и откат RTP-

таймстемпов обрабатываются.

Парсер SDP обкатан на реальных камерах: Axis, Hikvision, Dahua, Bosch, Panasonic, Uniview, Beward и других — включая камеры с

некорректным SDP (отсутствующие PPS, битые SEI).

Аудио G.711 не проигрывается по HLS — добавьте транскодер с перекодированием аудио в AAC.

Применение изменений

Смена url  или via_agent  перезапускает источник; смена только peer_timeout_ms  применяется на лету.

Проверка

Откройте http://server/streaming/v/cam1/index.m3u8  в плеере или запросите скриншот http://server/streaming/live-preview-

jpeg/cam1 .

Что дальше

Добавить резервный источник

Склеить два качества камеры в один MBR-поток

Найти камеры по ONVIF

Записать поток в архив

streams:
  - name: cam1
    inputs:
    - rtsp:
        url: rtsp://admin:password@10.0.0.5:554/stream0
        peer_timeout_ms: 5000

Параметр Описание

url адрес камеры; логин и пароль — в URL

peer_timeout_ms таймаут неактивности источника, после которого вход считается упавшим

via_agent принять поток через агента Peeklio ( agent://ID ), если камера за NAT — см. шлюз Peeklio

Note

• 

• 

• 

• 
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3.2.2 Захват MPEG-TS

Sapsan принимает SPTS-потоки MPEG-TS двумя способами: слушая UDP (unicast и multicast, IPv4 и IPv6) и забирая поток по HTTP.

Захват из UDP

Если host  — мультикаст-группа, Sapsan сам подписывается на нее (IGMP/MLD). peer_timeout_ms  задает таймаут тишины,

после которого вход считается упавшим и LSI переключается на резерв.

Захват по HTTP

Поддерживается chunked-передача. Обрыв соединения и молчание источника различаются ( PeerClosed  / PeerTimeout ) и

видны в статусе входа.

Что декодируется

Видео H264, HEVC, MPEG-2; аудио AAC, AC3, EAC3, MPEG-2 audio; DVB-телетекст, KLV-метаданные, SCTE-35 маркеры; языковые

дескрипторы дорожек и DVB subtitles дескрипторы из PMT.

Применение изменений

При перезагрузке конфигурации смена host / port  (UDP) или url  (HTTP) перезапускает источник; смена только 

peer_timeout_ms  применяется на лету без разрыва.

Счетчики качества

По каждому PID собираются счетчики качества приема: пакеты и кадры, CC-ошибки (нарушения continuity counter, в том числе

через границы интервалов), TEI-ошибки, скремблированные пакеты, ошибки CRC в PSI, битые PES, переполнения буфера

декодера (HRD). Смотрите их через Admin API и мониторинг.

Что дальше

Зарезервировать источник

Отдать поток обратно в сеть как SPTS

Отправить поток в мультикаст

streams:
  - name: tv1
    inputs:
    - udp:
        host: 239.0.0.1
        port: 5000
        peer_timeout_ms: 5000

streams:
  - name: tv2
    inputs:
    - tshttp:
        url: http://origin.example.com/tv2/mpegts
        peer_timeout_ms: 5000

• 

• 

• 
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3.2.3 Захват потока по SRT

Sapsan принимает SRT-поток, слушая выделенный UDP-порт (режим listener). Для каждого потока задается свой порт.

Настройка

Отправить поток в Sapsan можно, например, так:

Надежность доставки

Реализован полный ARQ-механизм SRT: подтверждения (ACK/ACKACK), запросы перепосылки потерянных пакетов (NAK),

буфер задержки с выдачей пакетов по порядку, отбрасывание безнадежно опоздавших пакетов (too-late drop), keepalive для

простаивающих соединений. Период NAK подстраивается под измеренный RTT.

Применение изменений

Смена адреса, порта, passphrase  или stream_id  перезапускает источник; смена только таймаутов применяется на лету.

Счетчики

По каждому соединению: принятые пакеты и байты, RTT и его вариация, потерянные и перепосланные пакеты в обе

стороны, размеры буферов, таймауты keepalive. Смотрите через Admin API.

Что дальше

Раздать поток по SRT зрителям

Ретранслировать поток по SRT на другой сервер

streams:
  - name: event
    inputs:
    - srt:
        host: 0.0.0.0
        port: 9000
        passphrase: verysecretpass

Параметр Описание

host , port адрес и UDP-порт, на котором ждем SRT-подключение

passphrase ключ шифрования (AES); при несовпадении ключа подключение отклоняется

stream_id ожидаемый streamid клиента; Flussonic-формат #!::r=<имя>  передается как есть

handshake_timeout_ms , peer_timeout_ms таймауты рукопожатия и неактивности

ffmpeg -re -i input.mp4 -c copy -f mpegts \
  "srt://server:9000?passphrase=verysecretpass"

• 

• 
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3.2.4 Захват потока по RTMP

Sapsan умеет забирать RTMP-поток с другого сервера в режиме клиента (pull). Про прием входящих RTMP-публикаций (push в

Sapsan) читайте на странице прием публикаций.

Настройка

Если сервер требует аутентификацию, логин и пароль указываются в URL: rtmp://user:password@origin.example.com/live/

streamkey  — поддерживается многошаговая Adobe/FMS-аутентификация ( authmod=adobe ).

Кодеки

H264 + AAC, HEVC (enhanced RTMP), потоки только с аудио. Битые метаданные ( onMetaData ) не мешают приему.

Поведение при ошибках

Коды отказа сервера различаются и видны в статусе входа: поток не найден, доступ запрещен, поток остановлен, ошибка

протокола. Обрыв соединения и молчание сервера ( peer_timeout_ms ) тоже различаются. LSI переключается на резервный

вход по любой из этих причин.

Применение изменений

Смена url  перезапускает источник; смена только peer_timeout_ms  применяется на лету.

Что дальше

Зарезервировать источник

Ретранслировать поток дальше по RTMP

streams:
  - name: relay
    inputs:
    - rtmp:
        url: rtmp://origin.example.com/live/streamkey
        peer_timeout_ms: 5000

• 

• 

3.2.4 Захват потока по RTMP
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3.2.5 Захват потока по HLS

Sapsan следует за чужим HLS-плейлистом в режиме клиента (pull): опрашивает плейлист, забирает сегменты и отдаёт

кадры в тракт наравне с RTSP, SRT или MPEG-TS. Так отдаётся почти всякий агрегатор, всякая чужая CDN и всякий партнёр,

которому не разрешили открыть UDP или SRT.

Настройка

Незаданное поле означает умолчание сервера, а не «выключено».

Схему допустимо записать тремя способами, все они равнозначны:

https://host/path.m3u8  — распознаётся по расширению пути, query не мешает;

hls://host/path.m3u8  — то же, что http:// ;

hlss://host/path.m3u8  — то же, что https:// .

Правило старта

Всё, что лежало в плейлисте на момент подключения, — история. Захват начинается с первого сегмента, появившегося

после подключения; так же он ведёт себя и на реконнекте.

Глубины старта в настройках нет намеренно: иначе на каждом обрыве связи стрим вместо вещания разгребал бы

накопленное окно, вылитое в тракт за секунды.

Аутентификация

Два способа, их можно сочетать:

заголовки — headers , например Authorization: Bearer <token> ; уходят с плейлистом, вариантами, init-сегментами,

сегментами и ключами того же origin и не уходят на чужой origin после редиректа;

учётные данные в самом URL — обычная Basic-аутентификация средствами HTTP-клиента.

streams:
  - name: chan1
    inputs:
    - hls:
        url: https://cdn.example.com/live/index.m3u8

Параметр Умолчание Описание

url — адрес плейлиста ровно в том виде, как его записал оператор

headers нет заголовки ко всем запросам к источнику: плейлист, сегменты, ключи

variant_mode single single  — один вариант мастера, ladder  — вся лесенка

variant_bandwidth нет к какому битрейту подбирать вариант (ближайший снизу); без него берётся

старший по BANDWIDTH

skew_threshold_ms 500 с какого расхождения рендишенов лесенка считается несинхронной

skew_policy report что делать при вердикте skewed : report  — продолжать и показывать, 

fallback_to_single  — откатиться на один вариант

connect_timeout_ms 5000 таймаут установления соединения

read_timeout_ms 15000 таймаут получения тела: плейлиста, сегмента, ключа

max_body_bytes 64 МиБ потолок размера одного ответа

peer_timeout_ms общий сколько ждать кадров, прежде чем считать источник потерянным

• 

• 

• 

• 

• 
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Значения заголовков в логи не попадают: печатаются только имена. Адрес входа пишется в логи целиком и в ответах

управляющего API отдаётся как есть — где именно в строке адреса секрет, знает только оператор, и маскировка наугад

либо оставила бы токен в query, либо срезала бы то, по чему вход опознают в логе.

Лесенка и расхождение рендишенов

При variant_mode: ladder  захватываются все варианты мастера. Опорным берётся старший по BANDWIDTH  вариант,

остальные сравниваются с ним посегментно — по номеру медиа-последовательности. Вердикт виден в статистике входа,

поле hls_ladder :

synced  — рендишены идут вместе, переключение между ними безопасно;

skewed  — расхождение превысило порог либо сломана структура: переключение даст рывок или рассинхрон;

unmeasurable  — сравнивать не с чем, нет пар сегментов с общим номером.

Расхождение меряется двумя способами сразу. Заявленное — разница EXT-X-PROGRAM-DATE-TIME  в разметке, фактическое —

разница медиавремени первых кадров. Разошлись они между собой — болен не поток, а разметка, и чинить это владельцу

источника.

Sapsan не приводит варианты лесенки к общей шкале и вообще не чинит плохой контент: тихая правка не делает лесенку

переключаемой, она только прячет дефект. Поэтому расхождение показывается числом, а решение принимает оператор.

Политика fallback_to_single  откатывает захват на один вариант при вердикте skewed  — для части источников это

единственный рабочий режим. Откат живёт до перезапуска входа.

Шифрование

Поддержаны AES-128  (сегмент целиком) и SAMPLE-AES  (покадрово, для H.264 и AAC). Ключ забирается тем же клиентом и с

теми же заголовками, что и остальное, и кэшируется по адресу, поэтому ротация ключа посреди плейлиста работает сама

собой — у нового ключа другой адрес.

Молчащий сервер ключей — это ошибка входа с адресом ключа и кодом ответа; тело сегмента при этом не качается вовсе,

расшифровать его всё равно нечем.

CENC/DRM (Widevine, PlayReady, FairPlay) не поддерживается и отклоняется по имени KEYFORMAT .

• 

• 

• 

Note
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Что поддержано

Применение изменений

Перезапуска входа требует только смена url , headers  и HTTP-настроек ( connect_timeout_ms , read_timeout_ms , max_body_bytes ):

у нового источника своя нумерация дорожек, свой init и своя позиция в плейлисте. Остальное — режим варианта, порог и

политика расхождения, peer_timeout_ms  — применяется на лету, без разрыва вещания.

Проверка

Откройте http://server/streaming/v/chan1/index.m3u8  в плеере или запросите скриншот http://server/streaming/live-preview-

jpeg/chan1 .

Смотреть стоит не только «кадры пошли», а три вещи:

отставание выдачи от края плейлиста — без него жалоба «поток отстаёт» неотличима от «источник отстаёт», а

лечатся они в разных местах;

пропуски сегментов и их разбивку: вымыло из окна, отменён на лету, объявлен EXT-X-GAP . Последнее — не ошибка

источника, а его честное заявление;

стык соседних фрагментов — дефект тихий: сегменты скачаны все, ошибок разбора нет, а медиа внутри них не

стыкуется, и в архиве останется провал.

Что дальше

Добавить резервный источник

Записать поток в архив

Перекодировать поток

Отдать поток по HLS

Возможность Состояние

Медиа-плейлист: EXT-X-MEDIA-SEQUENCE , EXTINF , EXT-X-ENDLIST есть

Мастер-плейлист: выбор варианта, рендишены EXT-X-MEDIA есть

Сегменты fMP4 ( EXT-X-MAP ) и MPEG-TS есть

EXT-X-BYTERANGE есть

EXT-X-DISCONTINUITY , пересоздание плейлиста, отставание от окна есть

EXT-X-GAP есть, пропуск без ошибки

EXT-X-PROGRAM-DATE-TIME  — привязка медиавремени к UTC есть

Шифрование AES-128  и SAMPLE-AES  (H.264, AAC) есть

Лесенка: приём всех вариантов, измерение расхождения есть

LL-HLS: EXT-X-PART , blocking reload нет, части игнорируются

CENC/DRM нет

«Упакованный звук»: голый ADTS или ID3+AAC вместо контейнера нет, формат называется в ошибке

Субтитры TTML и WebVTT-сегменты нет, дорожка распознаётся и пропускается

Захват MPEG-DASH нет

• 

• 

• 

• 

• 

• 

• 
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3.2.6 Захват SDI с карты DekTec

Sapsan принимает сигнал с SDI-порта карты DekTec. Захватывает карту не сам сервер, а отдельный процесс dektec_ingest  —

по одному на порт; sapsan его запускает, надзирает за ним и читает готовые кадры.

Граница процессов здесь не деталь реализации, а требование: отказ вендорного SDK, слинкованного в медиасервер,

уносит не один стрим, а весь сервер. Граница стоит одного процесса на порт, а взамен ни SDK, ни C++-шима в сборке sapsan

нет.

Что нужно на машине

Карта DekTec и её драйвер. Проверено на DTA-2178 (HD и 12G вплоть до 3840×2160p50) и DTA-2174B (HD).

Пакет dektec-bridge  — он ставит dektec_ingest  и dektec_probe  в PATH . Без него вход отказывает с причиной 

producer_unavailable  и называет искомый исполняемый файл, а не молчит до таймаута.

Лицензия с поддержкой SDI.

Каталог для сокета ( /run/sapsan/sdi ) сервер заводит себе сам; юнит systemd отдаёт под это /run/sapsan  через 

RuntimeDirectory . Отдельных параметров развёртывания у входа нет.

Настройка

Единица владения — пара «серийный номер и порт»: эксклюзивность драйвера действует на порту. Два стрима на одну

такую пару конфигурация отклоняет и называет занявший порт стрим; разные порты одной карты работают независимо и

координации не требуют.

Сырое видео играть нечем: HLS, DASH и архив останутся пустыми, пока в стриме нет кодированных дорожек. Чтобы

получить их, включите транскодер.

• 

• 

• 

streams:
  - name: tv1
    inputs:
      - dektec:
          serial: 2174223653
          port: 1
          pixel_format: v210
          audio:
            - channels: [1, 2]
              lang: rus
            - channels: [5, 6]
              lang: eng

Параметр Описание

serial серийный номер карты. Карта адресуется именно им, а не индексом в системе: индекс меняется при

перестановке карт и при смене порядка загрузки драйвера

port номер порта карты, с единицы

pixel_format uyvy422  (8 бит, умолчание) или v210  (10 бит)

audio карта звуковых дорожек, см. ниже. Пустой список — умолчание продьюсера: одна стереодорожка

PCM из первой пары

ad_marks дорожка сырых меток SCTE-104 из VANC; включена по умолчанию

peer_timeout_ms сколько ждать кадров, прежде чем признать источник мёртвым; он же окно тишины сокета. По

умолчанию 30 000; ноль означает умолчание, а не «ждать вечно»
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Звуковые дорожки

Позиция дорожки в списке audio  — её номер в стриме ( a1 , a2 , …). Каждая дорожка собирается из перечисленных SDI-

аудиоканалов, а порядок каналов в списке и есть раскладка каналов дорожки.

Язык объявляется, а не выводится: SDI языковых дескрипторов не несёт, и знает язык только тот, кто раскладывал

программы по парам. Вид звука тоже объявляется и по данным не распознаётся — пара, в которой сегодня AC-3, а завтра

тишина, не должна менять состав дорожек стрима.

Радиопрограммы в соседних парах становятся дорожками того же стрима, и слушать их можно селектором дорожек на

выдаче. Отдельными стримами они не становятся: своего имени, своей глубины хранения и своей статистики у дорожки

нет.

Несжатый звук приходит планарным 32-битным ( s32p ) и декодируется по объявленному числу каналов. Дорожка шире

стерео принимается и декодируется честно, но кодер сводит её в стерео — это существующая граница транскодера.

Целиком многоканальный звук доезжает только в обёртке SMPTE 337, где битовый поток никто не трогает.

AC-3 И E-AC-3 ЧЕРЕЗ SMPTE 337

Дорожка, объявленная sample_type: smpte337 , приезжает готовыми кадрами ac3  или eac3 : обёртку снимает продьюсер,

sapsan звук не декодирует и не переупаковывает. Поддерживается единственный вариант — SMPTE 337, закодированный в

двух каналах: такая дорожка обязана объявлять ровно два канала, иначе конфигурация отклоняется.

Паузы сжатой дорожки — тишина между пакетами — законны: вход не синтезирует тишину и не считает паузу ошибкой.

Вспомогательные данные VANC

Вход разбирает мешок VANC каждого кадра и разводит его содержимое:

Телетекст и субтитры OP-47 — в общий тракт closed captions, тем же путём, что OP-47 из ST 2110.

Строки телетекста VBI — туда же, но с SD-источника: в SD телетекст едет строкой гашения, а не пакетом ANC.

Собирается той же функцией, что и OP-47.

SCTE-104 — отдельной прикладной дорожкой, сырыми пакетами со штампом несущего кадра. Вход их не разбирает и в

SCTE-35 не преобразует.

CDP (CEA-608/708) — разбирается и считается счётчиком, но дорожкой не публикуется: носитель closed captions в тракте —

SEI кодированного выхода, и вставка туда пока не сделана. Счётчик существует затем, чтобы «closed captions в сигнале

нет» и «closed captions некуда отдать» не выглядели снаружи одинаково.

Прочие пары DID/SDID — считаются счётчиком, лог ими не засоряется.

Дорожка меток существует с первого кадра пустой. Появись она по приходу первой метки — упаковка

переинициализировалась бы ровно в начале рекламного блока; так же устроен MPEG-TS, где PID меток объявлен в таблице

задолго до первого сообщения.

Поле Описание

channels номера SDI-аудиоканалов, с единицы, не больше 16 (восемь эмбеддированных пар — предел SDI)

sample_type pcm  (умолчание) или smpte337

lang язык дорожки по ISO 639-2

audio:
  - channels: [1, 2]
    lang: rus
  - channels: [3, 4]
    sample_type: smpte337
    lang: rus

• 

• 

• 

• 

• 
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Отказы и восстановление

Живость источника, переключение на резерв и бэкофф ретраев у входа общие со всеми остальными протоколами — своей

супервизии он не заводит. Собственных наблюдения два: тишина сокета и устойчивое «сигнала нет» на кадрах.

Неустранимых отказов здесь нет: после любой из них вход пробует подняться снова, с растущим интервалом между

попытками. Сервер, стартовавший раньше драйвера карты, поднимется сам, как только драйвер появится; занятый порт

освободится, переставленная карта найдётся.

Два случая ошибками не считаются. Смена видеостандарта — штатный рестарт продьюсера: тракт переинициализируется

под новое самоописание кадров, счётчик ошибок не растёт. Одиночный плохой кадр — «опоздал» или «дубль» — стрим не

рвёт.

Отдельно стоит потеря сигнала на лету. Продьюсер при этом не выходит: он продолжает выдавать кадры по расписанию,

повторяя последний кадр и тишину, и для проверки живости источник с оборванным кабелем выглядит идеально

здоровым. Поэтому вход, увидев на кадрах устойчивый уровень «сигнала нет», перестаёт отдавать кадры в тракт — иначе

стоп-кадр уходил бы в эфир, пока кто-нибудь не вмешается. Дальше работает общая машинерия: источник признаётся

мёртвым, резерв подхватывает, ретрай поднимает захват заново.

Счётчики

Главный вопрос статистики этого входа — где именно деградация, и три диагноза различаются арифметикой:

В снапшоте API v4 у входа едут три величины: sdi_line_state  (текущее состояние линии), sdi_producer_restarts_total

(рестарты продьюсера) и sdi_boundary_loss_total  (датаграммы, не доехавшие между процессами). Рядом — failure_cause :

текущая причина отказа из таблицы выше, которая исчезает, как только отказ устранён, в отличие от кумулятивных 

errors_* .

Причина Что случилось Что делать

no_signal на порту нет детектируемого сигнала проверить кабель и источник

device_busy драйвер отказал в порте сперва проверить направление порта,

затем свой зависший процесс, и лишь

потом искать чужого держателя

producer_unavailable dektec_ingest  не найден или не запускается поставить пакет dektec-bridge

device_error продьюсер вышел ненулевым кодом без

отдельного значения: неизвестный серийный

номер, порт без нужной способности, отказ

настройки устройства

стадию называет стартовое событие в

логе

producer_stuck процесс не завершается ни по закрытию stdin, ни

по SIGKILL

признак заклинившей карты;

разбираться на хосте

producer_killed продьюсера убил кто-то извне sapsan — OOM-killer,

systemd, человек

выяснить, кто завершил процесс, а не

чинить стрим

protocol_error датаграммы идут, но ни одна не разбирается версии dektec-bridge  и sapsan

разъехались, выкатывать их надо

вместе

Наблюдение Диагноз

рвутся номера датаграмм транспорт: очередь продьюсера или сокет

номера целы, рвётся pts видео линия

процесс вышел с кодом продьюсер
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В метриках Prometheus те же величины идут под префиксом stream_input_sdi_ , а с ними — материал для разбора инцидента:

обрезанные и неразобранные датаграммы, испорченные ссылки на кадры, неизвестные пары VANC, счётчики CDP и пер-

причинная разбивка самого продьюсера. Диагностическая пара, ради которой оба счёта живут рядом: 

sdi_producer_datagram_dropped_total  против sdi_boundary_loss_total  — сошлись, значит потеряно в очереди продьюсера; наш

счётчик больше, значит на самом сокете.

Расширенная детализация открывается опцией расширенных счётчиков, см. Статистику.

Чего вход не делает

Не выдаёт сигнал в карту. Вход только принимает; обратное направление — SDI-выход — в sapsan пока не сделано.

Не декодирует AC-3 и Dolby E в PCM.

Не преобразует SCTE-104 в SCTE-35 и меток в TS/HLS/DASH не выдаёт.

Не публикует дорожку closed captions CEA-608/708.

Не работает с картами не-DekTec.

Не наблюдает здоровье карты: температуру, обороты и раскладку портов снимает отдельный процесс dektec_probe , а

показывает их система управления — в инсталляциях с mcaster это раздел «Карты захвата».

Что дальше

Транскодирование — сырое видео с карты играбельным не является

Резервные источники

Запись в архив

• 

• 

• 

• 

• 

• 

• 

• 

• 
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3.2.7 Канал из файла

Вход file  делает из локального MP4-файла полноценный живой поток: файл проигрывается по кругу. Это продакшн-

инструмент для каналов-заставок: технический канал «скоро вернемся», канал-промо, а также матрац при падении

источников.

Настройка

Файл может быть многодорожечным: несколько качеств видео и несколько аудиодорожек в одном MP4 дают полноценный

MBR-поток с выбором языка — без транскодера на сервере.

Как подготовить файл через ffmpeg

Чтобы MBR-файл проигрывался бесшовно, все качества должны быть идеально выровнены: одинаковые таймстемпы и

ключевые кадры в одних и тех же местах. Это достигается одним прогоном ffmpeg с фильтром split :

Что здесь принципиально:

один прогон, один источник, split  — все качества получают одинаковые таймстемпы;

setpts=PTS-STARTPTS  — таймлайн каждого качества начинается с нуля;

одинаковый fps  во всех качествах;

жесткий GOP: -g  = -keyint_min , -sc_threshold 0  и scenecut=0:open_gop=0  — ключевые кадры строго каждые N кадров в

одних и тех же местах, кодировщик не имеет права вставлять их по смене сцены;

аудио AAC 48 кГц стерео;

-movflags +faststart  — индекс в начале файла;

-metadata:s:v title=...  / language=...  — подписи качеств и языки дорожек попадают в плейлисты.

Рабочий полный пример с несколькими аудиодорожками лежит в репозитории sapsan: storage/king.sh .

Проверка

Откройте http://server/streaming/v/promo/index.m3u8  — в мастер-плейлисте должны быть все качества, переключение между

ними не должно вызывать рывков.

Что дальше

Использовать файл как матрац при падении источника

Тестовый синтетический источник

streams:
  - name: promo
    inputs:
    - file:
        path: /storage/promo.mp4
    dvr: {}

ffmpeg -y -i source.mkv \
  -filter_complex "\
[0:v:0]split=3[vhi][vme][vlo]; \
[vhi]scale=1920:1080:force_original_aspect_ratio=decrease,pad=1920:1080:(ow-iw)/2:(oh-ih)/2,setsar=1,fps=25,setpts=PTS-STARTPTS[v1]; \
[vme]scale=1280:720:force_original_aspect_ratio=decrease,pad=1280:720:(ow-iw)/2:(oh-ih)/2,setsar=1,fps=25,setpts=PTS-STARTPTS[v2]; \
[vlo]scale=960:540:force_original_aspect_ratio=decrease,pad=960:540:(ow-iw)/2:(oh-ih)/2,setsar=1,fps=25,setpts=PTS-STARTPTS[v3]" \
  -map "[v1]" -c:v:0 libx264 -b:v:0 6000k -g:v:0 100 -keyint_min:v:0 100 \
    -sc_threshold:v:0 0 -x264-params:v:0 "scenecut=0:open_gop=0" \
  -map "[v2]" -c:v:1 libx264 -b:v:1 3000k -g:v:1 100 -keyint_min:v:1 100 \
    -sc_threshold:v:1 0 -x264-params:v:1 "scenecut=0:open_gop=0" \
  -map "[v3]" -c:v:2 libx264 -b:v:2 1200k -g:v:2 100 -keyint_min:v:2 100 \
    -sc_threshold:v:2 0 -x264-params:v:2 "scenecut=0:open_gop=0" \
  -map 0:a:0 -c:a:0 aac -b:a:0 192k -ac 2 -ar 48000 \
  -metadata:s:v:0 title="1080p" -metadata:s:v:1 title="720p" -metadata:s:v:2 title="540p" \
  -metadata:s:a:0 language=rus \
  -movflags +faststart \
  promo.mp4

• 

• 

• 

• 

• 

• 

• 

• 

• 
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3.2.8 Синтетический источник

Вход syntetic  — встроенный генератор тестового сигнала: SMPTE-полосы с бегущим временем и тональный звук. Он не

требует внешних данных и нужен для проверки установки, отладки и нагрузочных тестов.

Настройка

Генератор выдает несжатые кадры (raw YUV и PCM). Это осознанно: сырой сигнал можно без потерь отдать напрямую в SDI.

А чтобы раздавать поток по сетевым протоколам (и получить нужные варианты кодеков и качеств), в паре с генератором

ставится транскодер:

Без секции transcoder  поток несет raw-кадры: обычным плеером его не проиграть, но именно такой поток нужен для

вывода в SDI.

Параметры генератора (все необязательны, syntetic: {}  дает демо-сигнал):

Тайм-код в картинке

PTS каждого кадра вписывается в яркостную полосу изображения и может быть машинно считан обратно. Это позволяет

измерять сквозную задержку и находить потерянные кадры по самой картинке — удобно при отладке транскодера и

протоколов.

Что дальше

Транскодирование

Канал из файла

streams:
  - name: syn
    inputs:
    - syntetic: {}
    transcoder:
      output:
      - source: !content video
        codec: !set h264
      - source: !content audio
        codec: !set aac
    segments: 6

    - syntetic:
        video: !video
          rate:
            numerator: 30000     # дробные частоты кадров (NTSC) поддерживаются
            denominator: 1001
        audio: !audio
          sample_rate: 48000
          channels: 2

• 

• 
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3.2.9 Прием публикаций

Публикация — это когда источник сам подключается к Sapsan и отдает поток (в отличие от захвата, когда Sapsan

подключается к источнику). Sapsan принимает публикации по RTMP, SRT и WebRTC WHIP.

Настройка потока

Поток объявляется с входом publish  — он означает «ждать, пока кто-то опубликует»:

Публикация по RTMP

Публикуйте из OBS или ffmpeg на URL:

TODO: уточнить схему RTMP-URL (application/stream key) и авторизацию публикации через streamkey.

Публикация по WebRTC (WHIP)

Стандартный WHIP-эндпоинт:

Публиковать можно из браузера или любого WHIP-совместимого клиента (например, OBS 30+). Кодеки — H264 и Opus.

Один паблишер на поток

Пока публикация активна, вторая публикация в тот же поток отклоняется — перехватить эфир нельзя. Если у потока есть

и обычные входы, публикация не выбивает работающий источник: LSI переключается на паблишера по общим правилам

готовности (ключевой кадр), а при наличии файла-заставки публикация может быть отключена в пользу заставки.

Публикация по SRT

Публикация по SRT настраивается как SRT-вход с выделенным портом на поток.

Авторизация публикаций

Публикации защищаются токенами publish_tokens  — см. авторизацию.

Что дальше

Проиграть опубликованный поток

Записать публикацию в архив

listeners:
  rtmp:
    - port: 1935
  webrtc:
    - port: 5005

streams:
  - name: studio
    inputs:
    - publish: {}

rtmp://server:1935/static/studio

Note

http://server/streaming/whip/studio

• 

• 
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3.2.10 Резервирование источников

У потока может быть несколько источников. Sapsan следит за активным источником и при его деградации автоматически

переключается на следующий, а при восстановлении основного — возвращается на него. Эта логика называется LSI (Live

Source Input).

Несколько входов

Входы перечисляются в порядке приоритета — первый в списке главный:

Как происходит переключение

Ключевые свойства алгоритма, важные для эфира:

Источник становится активным только по готовности: он должен отдать параметры потока (MediaInfo) и первый

ключевой кадр. До этого зрителям продолжает идти текущий источник.

Возврат на основной — без черного экрана: восстановившийся приоритетный вход проверяется в фоне, и

переключение происходит только когда он отдал ключевой кадр.

Упавший вход переподключается с нарастающей задержкой ( reconnect_initial_delay  → reconnect_delay_step  → 

reconnect_max_delay ); когда истекли все входы, ротация начинается с первого.

Источник, чей битрейт превысил max_bitrate , принудительно останавливается.

Отдельные таймауты на отсутствие видео и аудио: пропавший звук при живом видео тоже считается деградацией.

Политика переключения

Секция lsi  задает политику для потока в целом; source_options  у конкретного входа переопределяет ее:

streams:
  - name: tv1
    inputs:
    - udp:
        host: 239.0.0.1
        port: 5000
    - tshttp:
        url: http://backup-origin.example.com/tv1/mpegts

• 

• 

• 

• 

• 

streams:
  - name: tv1
    inputs:
    - udp: {host: 239.0.0.1, port: 5000}
    - udp:
        host: 239.0.0.2
        port: 5000
      source_options:
        source_timeout: 10
    lsi:
      source_timeout: 5
      video_timeout: 3
      audio_timeout: 3

3.2.10 Резервирование источников
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Таймауты задаются в секундах. Основные параметры ( lsi  и/или source_options ):

allow_if / deny_if  позволяют управлять входами извне без правки конфига: вход используется, только пока файл-флаг

разрешает.

Файл-заставка (backup)

Если все источники умерли, вместо черного экрана показывается файл (см. как подготовить файл):

Заставка включается через timeout  секунд после падения входов (если входов нет вообще — сразу) и имеет собственные 

audio_timeout / video_timeout .

Наблюдаемость

По каждому потоку доступны: время на основном и на резервных входах, время без данных, число ретраев, валидность

резервных входов, а также детектор расхождения параметров — если резервный вход отдает другие параметры видео

(и бесшовное переключение невозможно), это видно заранее, до аварии. По каждому входу — времена открытия/

подключения/старта и последняя ошибка. Смотрите мониторинг.

Что дальше

Подготовить файл-заставку

Мониторить переключения источников

Параметр Описание

source_timeout , video_timeout , audio_timeout таймауты отсутствия данных/видео/аудио

max_bitrate ограничение битрейта источника

reconnect_initial_delay , reconnect_delay_step , 

reconnect_max_delay

политика переподключения

retry_limit , max_retry_timeout ограничение числа попыток

recheck_secondary_inputs_interval как часто проверять, не ожил ли более

приоритетный вход

allow_if , deny_if  (только source_options ) включать/выключать вход по внешнему файлу-

флагу

streams:
  - name: tv1
    inputs:
    - udp: {host: 239.0.0.1, port: 5000}
    lsi:
      backup:
        file: /storage/technical-difficulties.mp4
        timeout: 5

• 

• 

3.2.10 Резервирование источников
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3.2.11 Мультибитрейтный захват

Многие камеры и энкодеры отдают несколько качеств отдельными потоками. Вход mbr  склеивает их в один

мультибитрейтный поток: зритель получает один плейлист со всеми качествами и адаптивным переключением.

Настройка

Внутри mbr.inputs  допустимы те же протоколы, что и в обычных inputs .

TODO: правила выравнивания дорожек (таймстемпы, GOP), порядок качеств в плейлисте, поведение при падении одного из

качеств.

Альтернатива: транскодер

Если источник один, мультибитрейт готовится транскодером.

Что дальше

Раздать MBR-поток по HLS

Записать все качества в архив

streams:
  - name: cam1
    inputs:
    - mbr:
        inputs:
        - rtsp:
            url: rtsp://admin:password@10.0.0.5/stream0   # высокое качество
        - rtsp:
            url: rtsp://admin:password@10.0.0.5/stream1   # низкое качество

Note

• 

• 

3.2.11 Мультибитрейтный захват
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3.2.12 ONVIF-камеры

Sapsan умеет находить ONVIF-камеры в сети, принимать их события (движение, детекция людей и машин) и проверять

камеру на совместимость.

Подсистема ONVIF активно развивается — состав возможностей и конфигурация могут меняться.

Поиск камер

Sapsan обнаруживает камеры по WS-Discovery (мультикаст-запрос ProbeMatch) и дополнительно понимает проприетарный

протокол обнаружения Hikvision. Для каждой найденной камеры собираются адреса (XAddrs), имя и модель; повторные

наблюдения одной камеры объединяются.

При работе через NAT адреса, которые камера сообщает о себе (snapshot-URL, RTSP-URL), автоматически переписываются на

реально достижимый адрес устройства.

События камеры

События из ONVIF-метаданных превращаются в эпизоды с открытием и закрытием:

движение (CellMotion IsMotion , MotionAlarm) — true  открывает эпизод, false  закрывает;

детекция человека и транспортного средства;

срабатывание цифрового входа;

зависшие эпизоды закрываются по таймауту неактивности.

Несколько источников движения на одной камере отслеживаются независимо.

Проверка совместимости

Встроенная проверка камеры формирует структурированный отчет: информация об устройстве, аутентификация (HTTP

Digest), часы камеры (перекос времени учитывается автоматически), классификация событий, а также RTSP-проба потока со

сводкой ошибок (потери пакетов, битые данные, рассинхрон) и статистикой ключевых кадров.

TODO: как запускается discovery и compliance-проверка (конфиг/API/CLI), настройка камеры через ONVIF, получение снапшотов.

Что дальше

Захват с камеры по RTSP

Warning

• 

• 

• 

• 

Note

• 

3.2.12 ONVIF-камеры
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3.3 Транскодирование

3.3.1 Транскодирование

Транскодер Sapsan (на базе FFmpeg) перекодирует входной поток: меняет кодеки, битрейт, разрешение и готовит

мультибитрейтную лесенку (MBR) из одного источника.

Настройка

Секция transcoder.output  описывает выходные дорожки. Каждая дорожка берет источник ( !content video  или !content 

audio ) и задает кодек:

Выбор исходной дорожки

Параметр if_missing  задает поведение, когда дорожки нет: drop  (по умолчанию — выход не создается), blank  (пустой

сигнал) или substitute  (подстановка).

Кодеки и параметры

codec: !set <name>  — перекодировать (h264, hevc, av1, aac, opus); codec: same  — пропустить без перекодирования (например,

только перепаковать аудио).

Выходы разных кодеков из одного источника держат выровненные таймстемпы и ключевые кадры — лесенка h264/hevc/

av1 остается согласованной.

gop_size , gop_structure  ( ip , ibp , ibbp , ibbbp , ibbbbp ) — управление структурой GOP, важно для согласованных сегментов

MBR.

Аудио: перекодирование G.711 → AAC/Opus 48 кГц с сохранением таймлайна — типовой случай для IP-камер.

JPEG-дорожки скриншотов проходят сквозь транскодер нетронутыми.

streams:
  - name: tv1
    inputs:
    - udp: {host: 239.0.0.1, port: 5000}
    transcoder:
      output:
      - source: !content video          # 1080p — верх лесенки
        codec: !set h264
        bitrate: 2800000
        params: !video
          gop_size: 28
          gop_structure: ibbbp
      - source: !content video          # 720p
        codec: !set h264
        bitrate: 1200000
        params: !video
          gop_size: 28
          gop_structure: ibbbp
          resize: !fit
            height: 720
      - source: !content audio
        codec: !set aac

source Что берет

!content video  / !content audio дорожку по типу контента

!exact v1 конкретную дорожку по идентификатору

!best_quality video лучшее качество из имеющихся

!language_codec [eng, aac] дорожку по языку и кодеку

• 

• 

• 

• 

• 

3.3 Транскодирование
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Изменение размера

TODO: аппаратное ускорение (Nvenc/Vulkan), деинтерлейс, оверлеи/логотипы, справочник аудио-параметров.

Проверка

Откройте мастер-плейлист http://server/streaming/v/tv1/index.m3u8  — в нем должны появиться все выходные качества.

Что дальше

Раздать транскодированный поток

Записать лесенку в архив

resize Что делает

!scale точное масштабирование в заданные размеры

!fit вписать с сохранением пропорций (с полями, цвет фона настраивается)

!crop обрезать до заданных размеров

Note

• 

• 

3.3.1 Транскодирование
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3.3.2 Скрытые субтитры (closed captions)

Закрытые субтитры (closed captions, CC) едут не отдельной дорожкой, а внутри самого видео — в служебных данных кадров

(SEI для H.264 и HEVC, user data для MPEG-2, метаданные OBU для AV1). Их понимают телевизоры и приставки, но браузерный

плеер такой текст показать не может: HLS и DASH ждут субтитры отдельной дорожкой.

Sapsan умеет и то, и другое: пропускать кэпшны внутри видео как есть и декодировать их в субтитровую дорожку WebVTT.

Режимы обработки

Режим задаётся полем mode  в секции closed_captions  стрима и управляет только выдачей — декодирование и запись в

архив идут всегда:

passthrough  (по умолчанию) — кэпшны остаются внутри видео и объявляются в манифестах как closed captions.

Субтитровой дорожки в манифестах нет.

extract  — субтитровая дорожка вместо встроенных кэпшнов: текст декодируется в WebVTT-дорожку, а из выходного

видео кэпшны вырезаются и как closed captions не объявляются.

both  — и то, и другое: кэпшны едут внутри видео и объявляются, и рядом идёт субтитровая дорожка.

Конфигурация

Секция services  необязательна и решает две задачи:

имя и язык пункта меню в плеере. Без неё имя выводится из потока: язык, объявленный сервисом, иначе — адрес

сервиса ( CC1 , SERVICE3 );

предобъявление в режимах extract  и both : перечисленный сервис получает дорожку с первого сегмента, не

дожидаясь первой реплики. Это важно для плееров, которые читают список дорожек один раз при старте: сервис,

заговоривший на десятой минуте, иначе появится в меню только после переоткрытия потока.

Ключ сервиса — CC1 … CC4  для CEA-608 и SERVICE1 … SERVICE63  для CEA-708.

Что получает плеер

Каждый говорящий сервис становится отдельной текстовой дорожкой с постоянным номером: CC1 … CC4  → t1 … t4 , 

SERVICE1 … SERVICE63  → t5 … t67 . Номер закреплён за сервисом и не меняется при перезапуске стрима, поэтому ссылки на

дорожку остаются рабочими.

В HLS дорожка приезжает рендишеном EXT-X-MEDIA  с TYPE=SUBTITLES , в DASH — адаптационным набором contentType="text"  c 

mimeType="text/vtt" . Сегменты дорожки лежат по адресу вида:

Последний сегмент пути — начало окна в миллисекундах; конец окна определяет сервер по той же сетке сегментов, что и

у видео. Пустое окно — это корректный пустой WebVTT-сегмент, а не ошибка: в паузе между репликами дорожка не должна

рваться.

• 

• 

• 

streams:
  - name: news
    inputs:
      - url: udp://239.0.0.1:1234
    closed_captions:
      mode: extract
      services:
        CC1:
          language: eng
          name: English
        SERVICE3:
          language: spa
          name: Espanol

• 

• 

/streaming/v/news/subtitles/t1/1738245600000.vtt

3.3.2 Скрытые субтитры (closed captions)
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Субтитры отдаются в живом эфире, в отложенном просмотре (rewind) и в архиве. Декодированные реплики пишутся в

архив всегда, независимо от режима, — поэтому включение extract  действует и задним числом: субтитры появятся и на

уже записанном архиве.

Ограничение режима extract  на TS-выдачах

В режиме extract  кэпшны вырезаются из выходного видео целиком — на всех выдачах сразу, включая MPEG-TS: push по udp/

rtp/srt, .ts -сегменты HLS и tshttp. Текстовой дорожке в MPEG-TS ехать не в чем, поэтому потребитель TS-выдачи в этом

режиме останется без субтитров вообще.

Если поток одновременно смотрят браузером и забирают по MPEG-TS, нужен режим both : он оставляет кэпшны внутри

видео для TS-потребителя и добавляет дорожку для браузера.

Переход с Flussonic Media Server

В legacy Flussonic опция cc.extract не убирала кэпшны из видео — она включала их извлечение дополнительно к

встроенным. Поэтому её прямое соответствие в Sapsan — это mode: both , а не mode: extract .

mode: extract  — новое поведение, аналога в legacy Flussonic у него нет. Выбирайте его, когда встроенные кэпшны не нужны

никому из потребителей: он снимает двойной пункт меню в плеере (одни и те же субтитры и как closed captions, и как

дорожка) и экономит место в видеокадрах.

Проверка

Убедиться, что дорожка появилась, можно по мастер-плейлисту:

и по содержимому сегмента:

Состав обнаруженных сервисов и номер дорожки каждого видны в статистике стрима ( GET /streaming/api/v4/streams/stats/

news , секция captions ).

Работу тракта показывают метрики Prometheus с префиксом stream_captions_ : stream_captions_cc_pairs_total  — доходят ли

кэпшны до сервера вообще, stream_captions_cues_decoded_total  — сколько реплик распознано, 

stream_captions_cues_delivered_total  — сколько уложено в дорожку. Растущий stream_captions_unrecognized_payloads_total

означает, что в потоке едет неизвестная нам обёртка кэпшнов; сообщите об этом в поддержку.

Flussonic Sapsan Поведение

опция не задана mode: passthrough кэпшны внутри видео, дорожки нет

cc.extract mode: both кэпшны внутри видео и субтитровая дорожка

— mode: extract новое строгое поведение: дорожка вместо встроенных кэпшнов

curl -s http://localhost:8080/streaming/v/news/index.m3u8 | grep SUBTITLES

curl -s http://localhost:8080/streaming/v/news/subtitles/t1/1738245600000.vtt

3.3.2 Скрытые субтитры (closed captions)
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3.4 Воспроизведение

3.4.1 Проигрывание по HLS и LL-HLS

Любой поток Sapsan сразу доступен по HLS (fMP4/CMAF) без дополнительной настройки. Для лайва по умолчанию включен

LL-HLS с частичными сегментами.

URL проигрывания

В мастер-плейлисте: качества с RESOLUTION , FRAME-RATE  и CODECS , аудио выносится в rendition-группы ( EXT-X-MEDIA ). Аудио G.711

(PCMA/PCMU) в HLS не отдается — такие потоки сначала транскодируйте в AAC.

LL-HLS

Для живых потоков Sapsan отдает полноценный LL-HLS (протокол версии 9):

частичные сегменты EXT-X-PART  на живом краю плейлиста и EXT-X-PRELOAD-HINT  для следующей части;

blocking playlist reload: клиентские параметры _HLS_msn  и _HLS_part  держат запрос, пока не появится запрошенный

сегмент/часть;

дельта-обновления плейлиста: _HLS_skip=YES  сокращает плейлист тегом EXT-X-SKIP ;

EXT-X-RENDITION-REPORT  для быстрого переключения качеств;

параметры PART-HOLD-BACK , CAN-SKIP-UNTIL , HOLD-BACK  рассчитываются автоматически от длительностей сегмента и части.

Выключить LL-HLS для конкретного клиента можно параметром ?llhls=false  — мастер-плейлист пробросит его во все

variant-URL, и плеер получит классический HLS (версия 7).

Токены в плейлистах

Если проигрывание защищено токеном, ?token=  автоматически дописывается во все вложенные URL плейлиста: варианты,

init-сегменты, сегменты, части и preload-хинты. Плееру достаточно открыть мастер-плейлист с токеном.

Количество сегментов

Длина живого плейлиста задается параметром потока segments :

Диагностика

В Sapsan встроен валидатор HLS-плейлистов: он оценивает ожидаемую задержку и указывает на проблемы конфигурации

кодами вида LL-DISABLED , TARGETDURATION-INFLATED , PART-TARGET-LARGE , SPARSE-INDEPENDENT-PARTS  (слишком длинный GOP для LL-

HLS).

Что URL

Мастер-плейлист (все качества) http://server/streaming/v/<stream>/index.m3u8

Плейлист одной дорожки http://server/streaming/v/<stream>/variant/<track>/index.m3u8

Отмотка назад (rewind) http://server/streaming/v/<stream>/rewind/<секунд-назад>/index.m3u8

Архив по абсолютному времени http://server/streaming/v/<stream>/index.m3u8?from=<utc_ms>&to=<utc_ms>

• 

• 

• 

• 

• 

streams:
  - name: tv1
    inputs:
    - udp: {host: 239.0.0.1, port: 5000}
    segments: 6

3.4 Воспроизведение
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TODO: как запускать валидатор (CLI/API).

Что дальше

Защитить проигрывание токеном

Проиграть архив

Note

• 

• 

3.4.1 Проигрывание по HLS и LL-HLS
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3.4.2 Проигрывание по DASH

Любой поток Sapsan доступен по MPEG-DASH: и лайв, и архив.

URL проигрывания

Живой манифест

Динамический MPD (профиль isoff-live ): все качества MBR-потока лежат в одном видео-AdaptationSet отдельными

Representation, отсортированными по возрастанию битрейта — плееры корректно строят ABR-лесенку. Окно 

timeShiftBufferDepth  и suggestedPresentationDelay  рассчитываются автоматически (задержка — около двух сегментов от

живого края).

Архивный манифест

Архивный MPD статический. Дырки в записи оформляются отдельными периодами ( <Period> ), и таймлайн можно выбрать

параметром ?timeline= :

compact  (по умолчанию) — дырки схлопываются, архив проигрывается подряд;

wallclock  — дырки сохраняются, таймлайн соответствует реальному времени.

bandwidth  каждой Representation считается по фактическим данным запрошенного диапазона. Если в архиве есть JPEG-

дорожка скриншотов, она отдается как стандартный thumbnail tile AdaptationSet.

Диагностика

Встроенный валидатор DASH проверяет манифест: выравнивание стартовых времен дорожек ABR-лесенки, дырки и

наложения в SegmentTimeline между обновлениями, дрейф живого края аудио/видео. Режим (static/live) определяется по 

@type  манифеста автоматически.

TODO: как запускать валидатор, проверенные плееры (dash.js, ExoPlayer).

Что дальше

Защитить проигрывание токеном

Проиграть архив

Что URL

Живой манифест http://server/streaming/v/<stream>/Manifest.mpd

Архив по абсолютному времени http://server/streaming/v/<stream>/Manifest.mpd?from=<utc_ms>&to=<utc_ms>

• 

• 

Note

• 

• 

3.4.2 Проигрывание по DASH
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3.4.3 Раздача MPEG-TS

Sapsan формирует из любого потока SPTS MPEG-TS и отдает его по HTTP — это удобно для приставок, транскодеров и

унаследованных систем.

URL проигрывания

Что формируется

Корректные PAT/PMT/SDT с непрерывными continuity counters; номер программы, PID-ы и имена сервиса задаются секцией 

mpegts  — см. настройку выходного MPEG-TS; конфликтные и зарезервированные PID переназначаются автоматически.

Видео H264/HEVC, аудио AAC/AC3/EAC3, дескрипторы языка дорожек, телетекст (teletext descriptor со страницами и языками).

JPEG-дорожки скриншотов в TS не попадают.

CBR

Sapsan умеет отдавать строго постоянный битрейт — требование профессиональных приемников и модуляторов:

целевая скорость выводится из битрейта дорожек (с запасом ~5% на рост и бюджетом на PSI);

разреженные места заполняются null-пакетами (PID 0x1FFF);

PCR расставляется от дрейф-свободных глобальных часов — расхождение PCR и DTS не накапливается даже на

многочасовом зацикленном контенте;

учитывается модель буфера декодера (HRD) — переполнения и опустошения отслеживаются.

TODO: как включить CBR и задать битрейт в конфиге (сейчас скорость выводится из bandwidth дорожек).

Отправка в сеть по UDP

Про отправку MPEG-TS в мультикаст по UDP читайте на странице ретрансляция.

Что дальше

Захватить MPEG-TS

Ретранслировать поток

Настроить выходной MPEG-TS

http://server/streaming/mpegts/<stream>

• 

• 

• 

• 

• 

• 

• 

Note

• 

• 

• 
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3.4.4 Настройка выходного MPEG-TS

Все выходы MPEG-TS одного потока — HTTP-раздача, SRT, пуши по UDP, SRT и RIST — формирует один мультиплексор. Секция 

mpegts  у потока задаёт его служебные таблицы: номер программы, PID дорожек, описание сервиса в SDT. Такая же секция у

отдельного выходного канала переопределяет эти значения только для него: разные приёмники получают один и тот же

поток под разными номерами программ и PID.

Секция mpegts у потока

Все параметры необязательны; незаданное поле означает умолчание сервера:

Правила, которые проверяются при сохранении конфигурации:

PID — из диапазона 32–8190; значения ниже зарезервированы за служебными таблицами, выше — за null-пакетами;

повторы PID внутри секции запрещены, включая совпадение PID дорожки с pmt_pid ;

pnr  не бывает нулём — нулевой номер программы в PAT зарезервирован за NIT;

имена сервиса и провайдера вместе ограничены так, чтобы SDT помещалась в один TS-пакет.

Запись в pids  для дорожки, которой в потоке сейчас нет, допустима: она сработает, когда дорожка появится. Если явно

заданный PID конфликтует с автоматически назначенным PID другой дорожки, явное значение побеждает, а вытесненная

дорожка детерминированно переезжает на свободный PID — с предупреждением в логе.

SDT

Вместе с PAT и PMT в выходной поток входит таблица SDT (PID 0x11): один сервис с типом digital television, service_id  равен 

pnr , имена сервиса и провайдера — из секции mpegts . Строки кодируются по DVB: латиница уходит как есть, остальное —

как UTF-8 с объявлением кодировки, поэтому кириллические имена корректно читаются приёмниками.

При изменении настроек версии затронутых таблиц PAT/PMT/SDT увеличиваются, и приёмники штатно подхватывают

новые таблицы. Правка секции mpegts  применяется на лету: пуши и подключённые клиенты не переподключаются.

streams:
  - name: tv1
    inputs:
    - udp: {host: 239.0.0.1, port: 5000}
    mpegts:
      pnr: 1030
      pmt_pid: 1000
      service_name: TV One
      provider_name: Example Media
      pids:
        v1: 1011
        a1: 1012

Параметр Что задаёт Умолчание

pnr номер программы: запись в PAT, program_number  PMT и service_id

SDT

1

pmt_pid PID таблицы PMT подбирается автоматически

pids явные PID дорожек по их именам: v1 , a1 , … подбираются

автоматически

service_name имя сервиса в SDT имя потока

provider_name имя провайдера в SDT пустая строка

ts_stream_id transport_stream_id  в PAT и заголовке SDT 1

onid original_network_id  в заголовке SDT 1

• 

• 

• 

• 

3.4.4 Настройка выходного MPEG-TS
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Свои настройки у выходного канала

Ту же секцию mpegts  принимают отдельные выходные каналы:

пуш по UDP, SRT или RIST — у RTMP нет MPEG-TS, поэтому с транспортом rtmp  секция не сочетается;

srt_play  — раздача SRT с выделенного порта потока.

Канальная секция накладывается на стримовую поле за полем: заданное у канала значение перекрывает стримовое,

незаданное наследуется. Исключение — карта pids : это одно поле, непустая канальная карта замещает стримовую

целиком, подорожечного слияния нет.

Переопределение доступно только каналам, которые поток отправляет сам. HTTP-раздача MPEG-TS и общий SRT-порт

сервера всегда отдают общий выход потока — со стримовыми настройками.

Как это работает

Второй мультиплексор для канала с собственными настройками не запускается. Канал получает копию общего выхода, в

которой переписаны только служебные таблицы и PID пакетов: раскладка пакетов по времени, PCR и continuity counters

общего мультиплекса сохраняются, поэтому CBR-свойства выхода действуют и для переопределённых каналов. Каналы с

одинаковыми эффективными настройками делят один побайтово идентичный поток — сто одинаковых пушей стоят как

один.

Версия таблиц переписанного выхода ведётся по его собственной истории изменений, а не копируется из общего выхода.

Что дальше

Раздача MPEG-TS

Раздача по SRT

Ретрансляция потока

• 

• 

streams:
  - name: tv1
    inputs:
    - udp: {host: 239.0.0.1, port: 5000}
    mpegts:
      pnr: 1030
      service_name: TV One
    srt_play:
      port: 4010
      mpegts:
        pnr: 200
    pushes:
      local-multicast:
        udp:
          host: 239.1.1.1
          port: 5500
        mpegts:
          pnr: 300
          pids:
            v1: 211
            a1: 221

• 

• 

• 

3.4.4 Настройка выходного MPEG-TS
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3.4.5 Раздача по SRT

Sapsan раздает поток по SRT: на каждый поток выделяется UDP-порт, к которому подключаются SRT-клиенты в режиме caller.

Настройка

passphrase  включает шифрование; без него поток отдается в открытом виде.

Внутри srt_play  допустима секция mpegts  — собственные номер программы, PID дорожек и SDT только для раздачи с этого

порта: настройка выходного MPEG-TS.

Проигрывание

Что дальше

Принять поток по SRT

Отправить поток по SRT на другой сервер

Настроить выходной MPEG-TS

streams:
  - name: tv1
    inputs:
    - udp: {host: 239.0.0.1, port: 5000}
    srt_play:
      port: 4010
      passphrase: verysecretpass

ffplay "srt://server:4010?passphrase=verysecretpass"

• 

• 

• 

3.4.5 Раздача по SRT
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3.4.6 Раздача по RTSP

Sapsan работает RTSP-сервером: любой поток можно забрать по RTSP — это стандартный способ отдать видео в

видеорегистраторы, системы аналитики и другие медиасерверы.

Настройка

Достаточно включить RTSP-слушатель:

Проигрывание

Что умеет сервер:

методы OPTIONS, DESCRIBE, SETUP, PLAY, TEARDOWN;

транспорт RTP/AVP/TCP (interleaved) — работает через один TCP-порт, дружелюбен к файрволам;

RTCP Sender Report перед первым RTP-пакетом каждой дорожки — клиент сразу получает привязку к абсолютному

времени;

видео H264 и HEVC, аудио AAC (RFC 3640);

исходные таймстемпы потока сохраняются.

TODO: точная схема RTSP-URL (путь = имя потока?), UDP-транспорт, авторизация проигрывания по RTSP.

Что дальше

Захватить поток по RTSP

listeners:
  rtsp:
    - port: 554

ffplay rtsp://server:554/cam1

• 

• 

• 

• 

• 

Note

• 

3.4.6 Раздача по RTSP
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3.4.7 Проигрывание по WebRTC (WHEP)

Для проигрывания с минимальной задержкой Sapsan отдает поток по WebRTC через стандартный протокол WHEP.

Настройка

Для WebRTC серверу нужен UDP-порт:

URL проигрывания

WHEP-эндпоинт потока:

Подходит любой WHEP-совместимый плеер.

Требования и поведение

В потоке должна быть видеодорожка H264; аудио Opus — опционально. Поток с другим видеокодеком по WHEP не

отдается (перекодируйте транскодером). Потоки с G.711 аудио — тоже через транскодер в Opus.

Сервер отвечает на PLI/NACK (повторный ключевой кадр по запросу плеера) и пейсит отправку пакетов, не заливая

клиента очередью.

WebRTC использует фиксированный набор UDP-портов из listeners.webrtc  — их легко пробросить через файрвол; внешний

адрес сервера определяется автоматически.

TODO: пример HTML-плеера, ограничения (пока нет MBR playback, simulcast, TWCC).

Что дальше

Принять публикацию по WHIP

listeners:
  webrtc:
    - port: 5005

http://server/streaming/whep/<stream>

• 

• 

• 

Note

• 

3.4.7 Проигрывание по WebRTC (WHEP)
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3.4.8 Скриншоты

Sapsan умеет периодически снимать JPEG-кадры с потока: показывать актуальное превью в интерфейсах и сохранять

кадры в архив вместе с видео.

Настройка

У потока может быть несколько генераторов скриншотов. Каждый берет кадры из одного из двух источников:

http  — забирать готовый JPEG по HTTP (например, snapshot-URL камеры);

keyframe  — рендерить кадр из видеодорожки самого потока на ключевых кадрах.

Правила валидации: fetch_interval , timeout  и every  должны быть больше 0; размеры кадра — не меньше 32; timeout

допустим только у http , а width / height / every  — только у keyframe .

Защита от мусора: ответ, который не является JPEG или превышает лимит размера, отбрасывается — превью не

обновляется.

Получение скриншотов

Скриншоты в архиве

При dvr: true  кадры пишутся в архив как отдельная JPEG-дорожка с реальными размерами кадра. В DASH-манифесте

архива она отдается как стандартный thumbnail tile AdaptationSet ( http://dashif.org/guidelines/thumbnail_tile ) — плееры с

поддержкой миниатюр на таймлайне подхватывают ее автоматически.

Что дальше

Настроить запись архива

• 

• 

streams:
  - name: cam1
    inputs:
    - rtsp:
        url: rtsp://admin:password@10.0.0.5/stream0
    thumbnails:
    - http:
        url: http://10.0.0.5/snapshot.jpg
        fetch_interval: 10  # период съемки, сек (по умолчанию 10)
        timeout: 5          # таймаут запроса, сек (по умолчанию 5)
      dvr: true             # сохранять кадры в архив (по умолчанию false)
    - keyframe:
        track: v1           # видеодорожка-источник
        width: 320          # по умолчанию 320, если размер не задан; минимум 32
        height: 180
        every: 3gop         # снимать каждый 3-й GOP (по умолчанию — каждый GOP)

Что URL

Текущий кадр потока http://server/streaming/live-preview-jpeg/<stream>

Кадр конкретной дорожки http://server/streaming/track-preview-jpeg/<stream>/<track>

Кадр из архива http://server/streaming/dvr-preview-jpeg/<stream>/<track>/image/<ref>

• 

3.4.8 Скриншоты
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3.4.9 Авторизация

Sapsan защищает проигрывание и публикацию потоков. Есть два механизма: статические токены в конфиге и внешние

auth-бекенды, которым сервер делегирует решение.

Как передается токен

Токен принимается двумя способами (заголовок приоритетнее):

заголовок Authorization: Bearer <token> ;

параметр URL ?token=<token> .

Для HLS достаточно открыть мастер-плейлист с токеном — Sapsan сам допишет ?token=  во все вложенные URL (варианты,

сегменты, части, init).

Статические токены

play_tokens  — токены на проигрывание;

publish_tokens  — токены на публикацию.

Запрос без валидного токена отклоняется. Если секция auth  есть, но ни токены, ни бекенды не подошли — отказ.

Внешние auth-бекенды

Решение можно делегировать HTTP-бекендам:

Sapsan делает POST  на url  бекенда с JSON-телом:

Решение принимается по HTTP-статусу ответа (тело не разбирается):

2xx  — разрешить;

401  или 403  — запретить (отказ кешируется, повторный идентичный запрос не дергает бекенд);

любой другой статус, недоступность или превышение timeout_ms  (по умолчанию 1000 мс) — бекенд считается упавшим;

несколько бекендов опрашиваются параллельно: достаточно одного «разрешить»; если есть только отказы —

запрет; если все бекенды недоступны — ошибка «бекенд недоступен» (не тихий запрет).

Сессии

Сессия зрителя идентифицируется четверкой: поток, тип (play/publish), IP, токен — повторные запросы того же зрителя не

плодят новых сессий. Долгоживущие соединения (RTSP, WebRTC) периодически переавторизуются: если бекенд отозвал

доступ, сессия закрывается. Счетчики сессий (открытые, отклоненные, авторизованные) доступны в мониторинге.

• 

• 

auth:
  play_tokens:
  - viewer-secret-1
  publish_tokens:
  - publisher-secret-1

• 

• 

auth:
  upstreams:
    main:
      url: http://backend.example.com/auth
      timeout_ms: 3000

{
  "kind": "play",                  // play или publish
  "stream_name": "cam1",
  "proto": "hls",                  // протокол: hls, dash, rtsp, m4f, ...
  "user_agent": "Mozilla/5.0 ...", // может отсутствовать
  "token": "viewer-secret-1",      // может отсутствовать
  "session_id": "..."              // стабильный идентификатор сессии
}

• 

• 

• 

• 

3.4.9 Авторизация
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Доступ к Admin API

Admin API защищается отдельной секцией api_auth  — см. Admin API.

Что дальше

Настроить прием публикаций• 

3.4.9 Авторизация
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3.5 Пересылка

3.5.1 Ретрансляция потока (push)

Sapsan может активно отправлять поток дальше: на CDN и стриминговые площадки по RTMP, на другой сервер по SRT или

RIST, в сеть по UDP (мультикаст/юникаст). У потока может быть несколько пушей одновременно.

Настройка

Пуши стрима — это отображение «имя пуша — настройка», а не список. Имя уникально в пределах стрима и служит ключом:

по нему пуш находят в конфигурации, в статистике и в метриках. Протокол у пуша ровно один.

Имя пуша — это его идентичность. Переименование не переносит ни настройку, ни накопленные счётчики: старый пуш

исчезает, новый начинает с нуля.

У пуша по UDP, SRT или RIST может быть своя секция mpegts  — собственные номер программы, PID дорожек и SDT только для

этого пуша: настройка выходного MPEG-TS.

Возможности и поведение

RTMP-пуш умеет H264+AAC, HEVC и AV1 (enhanced RTMP), потоки только с аудио; таймстемпы при пуше начинаются с нуля,

как ждут CDN.

Ошибки пуша различаются и видны в статусе: отказ соединения, таймаут соединения, отказ публикации

( NetStream.Publish.BadName  — ключ занят или неверен), зависший сервер (таймаут записи кадров).

SRT-пуш при несовпадении passphrase  получает отказ рукопожатия; молчание приемника (нет ACK) фиксируется как peer

timeout.

ПЕРЕПОДКЛЮЧЕНИЕ

Собственной политики повторов у пушера нет — его переподнимает стрим. Раз в пять секунд стрим сверяет работающие

отправки с конфигурацией и заменяет умершего пушера новым; счётчик reconnects  считает именно такие замены.

Поэтому отправка на недоступный адресат не «сдаётся» и не требует ручного перезапуска: она будет подниматься, пока

пуш включён.

streams:
  - name: tv1
    inputs:
    - udp: {host: 239.0.0.1, port: 5000}
    pushes:
      youtube:
        rtmp:
          url: rtmp://a.rtmp.youtube.com/live2/xxxx-xxxx
      backup-dc:
        srt:
          host: 203.0.113.10
          port: 9000
          passphrase: verysecretpass
      local-multicast:
        udp:
          host: 239.1.1.1
          port: 5500

Протокол Параметры

rtmp url , connect_timeout_ms

srt host , port , passphrase , stream_id , таймауты

rist host , port , cache_ms , retransmit_rate_percent , ttl , multicast_interface

udp host , port  — MPEG-TS в мультикаст или юникаст

• 

• 

• 

3.5 Пересылка
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Что реконнектом не считается:

правка настройки пуша — пушер тоже перезапускается, но это решение оператора, а не отказ канала;

выключение и включение ( enabled: false ) — выключение не удаление: настройка и накопленные счётчики остаются,

отправки нет.

ВЫКЛЮЧЕНИЕ И УДАЛЕНИЕ

Выключенный пуш остаётся в конфигурации со своим именем: статистика показывает его со статусом «выключен»,

счётчики заморожены на последних значениях, включение продолжает счёт с них же. Удаление ключа удаляет и

статистику: счётчики привязаны к имени.

TODO: выбор дорожек для пуша (какое качество уходит).

Мониторинг

У каждого пуша своя статистика — адресат, статус, причина отказа, скорость, байты, ошибки, реконнекты. Разбор полей,

серии Prometheus и рецепты алертинга — на странице Статистика.

Что дальше

Статистика пушей

Мониторить пуши

Настроить выходной MPEG-TS пуша

• 

• 

Note

• 

• 

• 

3.5.1 Ретрансляция потока (push)
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3.6 DVR

3.6.1 Запись архива (DVR)

DVR в Sapsan — это собственное дисковое хранилище: поток пишется append-only в часовые файлы, раздельно по дорожкам,

на несколько дисков одновременно. Чтение архива не мешает записи.

Хранилище

Глобальная секция dvr  описывает хранилище целиком:

Параметры диска:

check_mount  включает проверку, что путь диска — действительно точка монтирования (защита от записи в пустой каталог

при отвалившемся диске).

Диски записи перечисляются явно. root  — это дом каталога и база относительных путей, а не диск: при пустом disks  запись

каждого фрагмента завершается ошибкой, видимой в статистике, и в root  данные не пишутся.

Кроме архивных дисков, в хранилище бывают кэш-диски ( cache_disks ) — на них оседают прочитанные участки архива:

чужого, пришедшего с другого сервера, или своего, поднятого с архивных дисков. Живая запись их не выбирает, а место

на них освобождает не зачистка, а вытеснение по давности обращения. Это кэш архива на эдже.

Включение записи у потока

dvr: {}  включает запись с настройками по умолчанию.

dvr:
  root: /storage            # корень архива
  catalog: /storage/catalog # каталог блобов (по умолчанию <root>/catalog)
  disks:
  - path: d1                # диски относительно root
  - path: d2
  - path: d3

Параметр Описание

path путь диска относительно root

mode Active  (по умолчанию) или Degraded  — диск читается, но не пишется

min_free_bytes минимальный запас свободного места

Warning

streams:
  - name: cam1
    inputs:
    - rtsp:
        url: rtsp://admin:password@10.0.0.5/stream0
    dvr:
      max_depth: 168        # глубина архива, часов

3.6 DVR
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Распределение записи по дискам

Sapsan сам балансирует запись между активными дисками:

последовательные часы одного потока чередуются по дискам;

соседние потоки размазываются по дискам равномерно;

дорожки мультибитрейтного потока пишутся на разные диски параллельно.

Диск в режиме degraded  продолжает читаться, но новые данные на него не пишутся — так диск выводят из эксплуатации

без потери архива.

Очистка и удержание

Очистка запускается раз в час (через 5 минут после границы часа):

max_depth  действует с точностью до часа: удаляются только полностью истекшие часы;

блобы с защищенными эпизодами не удаляются по ретеншену;

блоб текущего (пишущегося) часа не удаляется никогда.

Отдельно работает защита от переполнения диска: когда свободное место падает ниже min_free_bytes  (по умолчанию 1%

емкости диска), Sapsan удаляет старейшие блобы невзирая на ретеншен, пока не освободит место.

Как устроено хранение

Архив лежит на дисках в виде <disk>/<hash>/<stream>/<Y>/<M>/<D>/<hour>.mp4 . Файлы только дописываются, никогда не

переписываются; одинаковые init-сегменты дедуплицируются внутри блоба.

Фоновый индексер постоянно сверяет каталог с дисками и лечит расхождения без участия администратора:

блобы, появившиеся на диске мимо каталога (например, после переноса дисков с другого сервера), добавляются в

каталог;

записи о пропавших файлах удаляются;

поврежденный сайдкар-индекс блоба перестраивается сканированием самого блоба;

размеры и bloom-фильтры блобов дозаполняются в фоне (блобы моложе часа не трогаются).

Чтение устойчиво к сбоям: если каталог указывает не на тот диск, фрагмент ищется на всех дисках часа; осиротевшие

записи каталога пропускаются без ошибки.

Наблюдаемость

DVR отдает статистику по каждому диску (свободное/полное место, счетчики операций и байтов чтения-записи, число

блобов, занято архивом) и по каталогу — смотрите Admin API и мониторинг.

Что дальше

Проиграть архив

Кэшировать чужой архив на эдже

Получать скриншоты из архива

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

3.6.1 Запись архива (DVR)
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3.6.2 Проигрывание архива

Записанный архив доступен через те же протоколы, что и лайв: HLS и DASH. Дополнительно есть API для запроса

записанных диапазонов и превью.

Проигрывание архива работает только у потоков с включенной записью ( dvr ) — иначе запрос отклоняется с понятной

ошибкой.

Rewind — отмотка назад

Плейлист, отмотанный на N секунд назад от текущего момента:

Например, rewind/3600/  — часовой timeshift. Rewind бесшовно склеивает архив с живым краем: плейлист начинается в архиве

и продолжается лайвом без дублей и дырок на стыке, LL-HLS (blocking reload, дельта-обновления) продолжает работать.

Дырки в записи оформляются стандартным EXT-X-DISCONTINUITY .

Проигрывание по абсолютному времени

Интервал архива задается параметрами from / to  (UTC в миллисекундах) на обычных URL:

HLS-плейлист архива — закрытый VOD-плейлист. У DASH дырки записи оформляются периодами, а таймлайн выбирается

параметром ?timeline=compact|wallclock  — см. DASH.

Какие диапазоны записаны

Записанные интервалы отдает HTTP API:

TODO: формат ответов dvr-range / dvr-ranges.

Превью кадров архива

JPEG-кадр из дорожки скриншотов: http://server/streaming/dvr-preview-jpeg/<stream>/<track>/image/<utc_ms>.jpg

MP4-фрагмент момента архива: http://server/streaming/dvr-preview-mp4/<stream>/<utc_ms>  — короткий фрагмент от

ключевого кадра; для превью сервер сам выбирает дорожку наименьшего разрешения.

Что дальше

Настроить запись

Проиграть архив с другого сервера

Защитить архив авторизацией

http://server/streaming/v/<stream>/rewind/<секунд>/index.m3u8

http://server/streaming/v/<stream>/index.m3u8?from=<utc_ms>&to=<utc_ms>
http://server/streaming/v/<stream>/Manifest.mpd?from=<utc_ms>&to=<utc_ms>

http://server/streaming/dvr-range/<stream>
http://server/streaming/dvr-ranges/<stream>

Note

• 

• 

• 

• 

• 

3.6.2 Проигрывание архива
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3.6.3 Выгрузка отрезка архива

Отрезок записанного архива скачивается одним файлом MP4, который открывается в обычных проигрывателях, например

в VLC. Файл собирается из архива в момент запроса, заранее ничего готовить не нужно.

Выгрузка работает только у потоков с включенной записью ( dvr ).

Адрес выгрузки

from  — начало отрезка, UTC в секундах;

duration  — длительность отрезка в секундах.

Например, archive-1789546139-600.mp4  — десять минут архива начиная с указанного момента.

Если у потока настроена авторизация, токен передается так же, как для проигрывания архива, например ?token=<token>  —

см. Авторизация.

Выбор дорожек

Без параметров в файл попадают все видео- и аудиодорожки отрезка. Нужные дорожки выбираются параметром 

filter.tracks :

Дорожки обозначаются так же, как в плейлистах: v1 , v2  — видео, a1  — аудио. Если в файл не попала ни одна

видеодорожка, он отдается с типом audio/mp4 .

Субтитры и служебные дорожки в выгрузке пока не поддерживаются, запрос такой дорожки отклоняется с кодом 422 .

Что попадает в файл

Начало — файл начинается с ключевого кадра не позже запрошенного момента, поэтому бывает на несколько секунд

длиннее запрошенного. Если начало попало в разрыв записи, файл начинается с первого ключевого кадра после

разрыва.

Разрывы записи — склеиваются: в файле только записанное время, и он может оказаться короче запрошенного

отрезка.

Смена параметров потока — если в отрезке менялись параметры дорожки, например разрешение камеры, файл

заканчивается на месте смены.

Имя файла сервер предлагает в заголовке Content-Disposition : <stream>_<ГГГГ-ММ-ДД>_<ЧЧ-ММ-СС>Z_<секунд>s.mp4 . Время в

имени — UTC, длительность — фактически записанная.

Размер файла известен до скачивания: запрос HEAD  на тот же адрес возвращает Content-Length  без самого файла.

Настройки

Ограничения задаются в секции dvr  сервера:

http://server/streaming/v/<stream>/archive-<from>-<duration>.mp4

• 

• 

http://server/streaming/v/<stream>/archive-<from>-<duration>.mp4?filter.tracks=v1a1

• 

• 

• 

dvr:
  root: /storage

3.6.3 Выгрузка отрезка архива
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Нулевое значение не допускается.

Ответы сервера

Причины кода 422 :

длительность больше предела export_max_duration_secs ;

названа отсутствующая дорожка или дорожка без записи в отрезке;

запрошены субтитры или служебная дорожка;

duration  задан как now  — выгрузка «до текущего момента» не поддерживается;

Статистика

Счетчики выгрузки отдаются вместе с метриками процесса ( /streamer/api-v4/runtime/metrics , см. Мониторинг):

archive_export_requests_total  — число выгрузок;

archive_export_recorded_secs_total  — выгружено секунд записи;

archive_export_bytes_total  — выгружено байт;

archive_export_failures_total  — отказы с меткой reason .

Что дальше

Проигрывание архива

Настроить запись

Защитить архив авторизацией

Совместимость с Flussonic

  export_max_duration_secs: 10800   # предельная длительность одной выгрузки, секунд
  export_max_concurrent: 4          # сколько выгрузок выполняется одновременно

Параметр По умолчанию Описание

export_max_duration_secs 10800  (3 часа) запрос длиннее отклоняется с кодом 422  до чтения архива

export_max_concurrent 4 запрос сверх предела получает 503  с заголовком Retry-After

Код Когда

200 файл отдается

404 в отрезке нет записи

422 запрос нельзя выполнить, причина названа в теле ответа

503 уже выполняется предельное число выгрузок; повторить через Retry-After  секунд

401 , 403 не пройдена авторизация; 403  также для зашифрованного потока

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

3.6.3 Выгрузка отрезка архива
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3.6.4 Архив с другого сервера (remotes)

Sapsan умеет бесшовно проигрывать архив, который записан (или записывался раньше) на другом сервере. У потока

указывается список удаленных серверов — и их архивы становятся продолжением локального: зритель видит один

непрерывный архив и не знает, откуда физически приходят данные.

Типовые задачи, которые это решает:

миграция на новый сервер без потери истории — новый пишет свежий архив, старый хранит прошлое;

чтение архива с серверов-реплик;

восстановление после замены диска.

Настройка

Удаленных серверов может быть несколько — Sapsan опросит все.

Как достигается бесшовность

При каждом обращении к архиву Sapsan объединяет локальные и удаленные данные:

Границы архива — объединение диапазонов всех серверов: минимальное начало и максимальный конец. В

интерфейсах и API поток выглядит как один непрерывный архив.

Плейлисты — списки фрагментов с локального DVR и со всех удаленных серверов сливаются, сортируются и

дедуплицируются. На стыке двух архивов нет ни шва, ни дырки, ни дублей.

Фрагменты — читаются каскадом: live-буфер → локальный DVR → удаленный сервер. URL фрагмента для плеера

одинаковый независимо от того, где лежат данные.

Это возможно благодаря абсолютной адресации фрагментов в Sapsan: имя фрагмента — это его UTC-время, поэтому один и

тот же фрагмент называется одинаково на всех серверах, и объединение архивов не требует пересчета таймлайна.

Ленивая репликация

Фрагмент, прочитанный с удаленного сервера, автоматически дописывается в локальный архив. То есть локальный DVR

постепенно «затягивает» те участки чужой истории, которые реально смотрят зрители, — и со временем перестает ходить

за ними по сети. Ошибка такой записи не мешает отдаче зрителю.

Репликация пишет чужую историю на архивные диски и держит ее там до зачистки по ретенции. Если сервер должен не

переносить архив к себе, а лишь экономить сеть на популярном — это кэш архива: отдельные кэш-диски, вытеснение по

давности обращения и работа без архивных дисков вовсе.

• 

• 

• 

streams:
  - name: cam1
    inputs:
    - rtsp:
        url: rtsp://10.0.0.5/stream0
    dvr: {}
    remotes:
    - url: http://old-server:5080
      timeout_ms: 5000

Параметр Описание

url адрес удаленного сервера Sapsan, на котором есть архив этого потока

timeout_ms таймаут запросов к удаленному серверу

• 

• 

• 

3.6.4 Архив с другого сервера (remotes)
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Поведение при сбоях

Если удаленный сервер недоступен, а данные есть локально — проигрывание продолжается, проблема только

логируется.

Sapsan запоминает, каких диапазонов на удаленном сервере нет (negative cache), и не опрашивает его повторно за

отсутствующими данными.

Init-фрагменты удаленных потоков кешируются.

TODO: авторизация запросов между серверами, рекомендации по таймаутам, ограничения (сколько remotes разумно),

взаимодействие с config_external .

Что дальше

Настроить запись архива

Кэшировать чужой архив на эдже

Проиграть архив

• 

• 

• 

Note

• 

• 

• 

3.6.4 Архив с другого сервера (remotes)

- 56/77 - © Эрливидео 2026



3.6.5 Кэш архива на эдже

Нода, которая отдает не свой архив, а чужой — через remotes или legacy-источник, — по умолчанию ходит за каждым

фрагментом к источнику. Кэш архива меняет это: прочитанный фрагмент оседает на локальном кэш-диске, и следующее

обращение к этому же участку обслуживается локально, без сетевого запроса.

Так строится эдж CDN: origin хранит архив, эджи держат у себя то, что реально смотрят зрители.

Кэш прозрачен. Он меняет источник байтов, но не выдачу: URL фрагмента, плейлисты и границы архива у зрителя те же

самые.

Что отличает кэш-диск от архивного

Кэш-диск — это роль диска, а не флаг на нем:

живая запись его не выбирает — архив пишется только на диски из disks ;

ретенция потоков им не распоряжается — max_depth  потока к кэшу не применяется;

место освобождает вытеснение — по давности последнего обращения, а не по возрасту содержимого;

в каталоге он изолирован — кэш-блобы лежат в своих таблицах, и архивные обходы (зачистка, backfill, разбивка

занятого места на доли) их не видят.

Поэтому кэш эджа не выглядит на дашборде бесхозным архивом, а вытеснение кэша не конкурирует с записью архива за

один мьютекс.

Настройка

Кэш настраивается в двух местах: диски — на ноде, включение — у потока.

Параметры кэш-диска:

Лимиты независимы: вытеснение работает, пока диск не уложится в оба. mode  у кэш-диска нет — Degraded  относится к

участнику RAID архива, а кэш ничего не реплицирует.

Секция cache  у потока — top-level секция документа, соседняя с dvr , а не поле внутри него: кэш и запись независимы.

Эдж кэширует чужой архив, своего не записывая. Полей у секции пока нет, само ее присутствие включает кэширование.

• 

• 

• 

• 

dvr:
  root: /storage
  cache_disks:
  - path: ssd1              # путь относительно root, как у архивного диска
    max_bytes: 536870912000 # потолок кэша на этом диске, байт
    min_free_bytes: 10737418240
  - path: ssd2

streams:
  - name: cam1
    remotes:
    - url: http://origin:5080
    cache: {}               # включает кэширование архивных чтений

Параметр Описание

path путь диска относительно root

max_bytes сколько кэшу позволено занять на этом диске; пусто — ограничен только свободным местом

min_free_bytes сколько свободного места оставить на томе

3.6.5 Кэш архива на эдже
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Валидация конфига отвергает:

путь, указанный одновременно в disks  и в cache_disks ;

дубликат внутри cache_disks ;

кэш-диск, чей путь совпадает с root  — вытеснение стерло бы дом каталога.

Разные пути на одном физическом томе — валидная конфигурация, но при старте пишется предупреждение: вытеснение

освобождает место, которое тут же занимает архив.

Секция cache  у потока на ноде без кэш-дисков — валидный no-op с предупреждением в логе. Это нормально для кластера,

где один документ потока разъезжается по разным нодам.

Чистый эдж

Хранилище из root  и одних кэш-дисков, без архивных, — валидная конфигурация: каталог есть, живой записи нет, архив

подкачивается из remotes.

root  — дом каталога, а не диск записи. Раньше пустой disks  означал «пиши прямо в root »; теперь это ошибка записи, видимая

в статистике, а не молчаливая запись мимо RAID. Если нода должна писать архив — перечислите диски явно в disks .

Допуск в кэш

Класть в кэш все подряд с первого запроса — значит вытеснять популярное случайным: одиночная перемотка в глубину

архива выбила бы с диска то, что смотрят все. Поэтому у допуска две оси, и настраиваются они на ноде, целиком на весь

кэш:

Свежий хвост архива смотрят почти все, поэтому он попадает в кэш сразу. Глубина архива интересна единицам — она

попадает в кэш, только если ее запросили повторно.

• 

• 

• 

dvr:
  root: /storage
  cache_disks:
  - path: ssd1
    max_bytes: 536870912000

streams:
  - name: cam1
    remotes:
    - url: http://origin:5080
    cache: {}

Warning

Параметр Описание

cache_fresh_age_secs фрагмент моложе этой глубины (секунд от текущего времени) кэшируется с первого же

запроса; по умолчанию — сутки

cache_admission_hits с какого по счету запроса кэшируется фрагмент старше границы свежести; по умолчанию — со

второго, 1  выключает барьер

dvr:
  root: /storage
  cache_fresh_age_secs: 86400
  cache_admission_hits: 2
  cache_disks:
  - path: ssd1

3.6.5 Кэш архива на эдже

- 58/77 - © Эрливидео 2026



Порядок источников чтения

Архивный фрагмент ищется по цепочке, и первый ответивший источник закрывает запрос:

сегментатор живого потока;

кэш;

локальный архив;

кластер (remotes);

legacy-источник old_m4f ;

legacy-архив на диске.

Попадание в кэш отвечает, не обращаясь к нижестоящим источникам. Если фрагмент есть и на архивном диске, и на кэш-

диске, чтение обслуживает кэш: SSD-кэш быстрее шпинделей. У потока без секции cache  шага кэша в цепочке нет вовсе.

Что попадает в кэш при промахе

Успешное чтение из источника ниже кэша записывается на кэш-диск вместе с init-фрагментом. Отличия от архивной

записи:

отсечка max_depth  не применяется — в кэш кладется то, что попросил зритель, даже если это глубже любой

настроенной глубины архива;

многотрековый сегмент кладется целиком, всеми дорожками — поэтому переключение битрейта у зрителя

обслуживается попаданиями, а не промахами;

запись идемпотентна — одновременный промах нескольких зрителей по одному фрагменту оставляет в кэше ровно

одну копию;

ошибка записи в кэш не влияет на ответ клиенту — байты у него уже есть, ошибка только логируется и учитывается

в метриках.

Шифротекст кладётся в кэш как есть, вместе со своим init-фрагментом: расшифровать его эджу нечем, и отдаёт он ровно

те байты, что приехали. Узнаётся такое медиа по описанию дорожки — схема и идентификатор ключа приезжают в 

MediaInfo  из init-фрагмента и входят в тождество дорожки наравне с кодеком, поэтому смена ключа разбирается тем же

механизмом, что смена кодека. В архив шифротекст не попадает: архив кормит превью, миниатюры и ленту, а они читают

внутрь сэмпла.

Догрузка вперед (read-ahead)

Просмотр архива последователен, поэтому после обслуженного чтения Sapsan фоном подкачивает следующий по времени

фрагмент той же дорожки, если его в кэше нет. Догрузка работает на чистом эдже и при чтении с удаленного источника,

ограничена одним фрагментом вперед и ответ клиенту не задерживает.

Это не прогрев: заполнения кэша по расписанию или по EPG здесь нет.

Вытеснение

Место на кэш-диске освобождается часовыми блобами в порядке давности последнего обращения — наименее недавно

использованный уходит первым, пока диск не вернется в оба лимита.

Возраст содержимого критерием не служит: вчерашняя популярная передача переживет сегодняшнюю непопулярную, а

текущий час вытесняется наравне с остальными.

Единственное изъятие — блоб, в который прямо сейчас дописывает писатель: он остается, вытесняется следующий по

давности.

Зачистка архива ( max_depth  потока) и защита эпизодов кэш-диски не рассматривают вовсе.

Порядок вытеснения держит свой индекс каталога и переживает рестарт. Отметка обращения пишется в каталог лениво

— не чаще раза примерно в 10 минут на блоб, чтобы чтение не превращалось в запись.

1. 

2. 

3. 

4. 

5. 

6. 

• 

• 

• 

• 

• 

• 

• 
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Учет кэша (занятый объем, времена обращения) восстанавливается при старте range-сканом каталога, без обхода файлов

данных. Стертый кэш-диск — валидное холодное состояние: сервер стартует, кэш наполняется с нуля, архив не затронут.

Таймлайн и глубина на эдже

Глубина rewind и диапазоны архива кэшируемого потока считаются объединением локального каталога (архив и кэш) и

всех удаленных источников — и анонсируются в rewind-плейлистах и в ответах о диапазонах архива. Зритель на эдже

видит ту же глубину, что на origin.

Окна источников объединяются списком, с сохранением дыр между ними: сплошной интервал от начала до конца

источника подменять список нельзя — иначе таймлайн красит зеленым участки, по которым данных нет, и клик по ним

падает в 404. Дыры не больше запрошенного разрешения при этом сливаются по общему правилу.

Если origin недоступен, а запрошенный диапазон закэширован целиком, плейлист строится по локальному каталогу и

фрагменты отдаются из кэша — просмотр продолжается.

Наблюдаемость

Каждое архивное чтение атрибутируется звеном цепочки, которое его обслужило:

cache — отдал кэш-диск ноды (попадание);

local — отдал архивный диск ноды;

remote — пришлось идти к удаленному источнику (промах).

Архивным чтением считается только клиентское чтение фрагмента. Выдача живым сегментатором и догрузка read-ahead в

атрибуцию не входят — иначе read-ahead завышал бы хитрейт тем сильнее, чем лучше он работает; догрузки считаются

отдельным счетчиком.

В Prometheus и local-prom уходят кумулятивные счетчики:

Локальная ручка GET /streamer/api-v4/dvr  отдает по каждому кэш-диску его роль, объем и лимит, а по ноде — скорости

чтений по трем осям. Кумулятивных счетчиков в management API нет: там скорости и гейджи.

Хитрейт нигде не передается готовым числом — это cache / (cache + local + remote) , и потребитель считает его сам:

скорости складываются, деление идет после. Среднее из средних врет на неравном весе нод.

Экраны консоли, где это видно, описаны в документации Catena: ёмкость DVR в кластере и настройки ноды; сборка эджа в

кластере Catena — Эдж-стримеры.

• 

• 

• 

Метрика Смысл

dvr_archive_reads_total{source} архивные чтения по осям cache  / local  / remote

dvr_archive_read_bytes_total{source} байты этих чтений

dvr_read_ahead_fetches_total догрузки read-ahead

dvr_disk_reads_total{disk_id} , dvr_disk_read_bytes_total{disk_id} обращения к диску; у кэш-диска это его попадания

dvr_disk_cache_bytes{disk_id} объем кэша на диске

3.6.5 Кэш архива на эдже
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Чем это отличается от ленивой репликации remotes

У remotes есть похожее поведение: фрагмент, прочитанный с удаленного сервера, дописывается в локальный архив.

Разница принципиальная:

Репликация — про переезд архива, кэш — про экономию сети на популярном.

Что дальше

Архив с другого сервера (remotes)

Запись архива

Проигрывание архива

Ленивая репликация remotes Кэш архива

Куда пишется на архивные диски на кэш-диски

Зачем перенести чужую историю к себе

навсегда

обслужить повторные обращения

локально

Когда освобождается зачисткой по ретенции потока вытеснением по давности обращения

Нужны ли архивные

диски

да нет, эдж может быть без них

• 

• 

• 
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3.7 Администрирование

3.7.1 Admin API

Sapsan отдает состояние сервера по HTTP. API совместимо по формату с Flussonic Streamer API v3 — существующие интеграции

продолжают работать.

Доступ

Доступ к API защищается логином и паролем в секции api_auth :

Эндпоинты

Базовый префикс — /streamer/api/v3 :

Нативное API v4

Развивающееся нативное API живет по префиксу /streamer/api-v4 :

api_auth:
  login: admin
  password: secret

Метод и путь Что возвращает

GET /streamer/api/v3/streams список потоков и их состояние

GET /streamer/api/v3/config текущая конфигурация сервера

GET /streamer/api/v3/dvrs список DVR-хранилищ

GET /streamer/api/v3/dvrs/{name} состояние конкретного DVR

GET /streamer/api/v3/rproxy состояние шлюза Peeklio и агентов

GET /streamer/api/v3/monitoring/readiness readiness-проба для оркестраторов

Путь Что возвращает

GET /listeners список слушателей

GET /streams , GET /streams/{name} потоки и их состояние

GET /streams/stats , GET /streams-stats статистика потоков

GET /sessions/stats статистика сессий

GET /live-metrics , GET /sessions-metrics метрики лайва и сессий

GET /dvr , GET /dvr/catalog , GET /dvr/metrics состояние DVR-хранилища и каталога

POST /dvr/rebuild-index , GET  (статус), DELETE  (остановить) перестройка каталога с дисков

POST /dvr/cleanup , GET /dvr/cleanup запустить очистку архива / статус

GET /runtime/metrics метрики процесса в формате Prometheus

GET /auth состояние авторизации

GET /license/status состояние лицензии

GET /rproxy/streampoint-agents агенты шлюза Peeklio

3.7 Администрирование
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TODO: примеры ответов, управление потоками через API (когда появится запись).

Что дальше

Внешнее управление конфигурацией

Мониторинг

Note

• 

• 

3.7.1 Admin API
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3.7.2 Внешнее управление конфигурацией

В кластерных инсталляциях потоками Sapsan управляет внешняя система (например, Flussonic Central): сервер периодически

забирает список потоков с внешнего URL и применяет его.

Настройка

Когда включен config_external , локальная секция streams  в sapsan.yaml  игнорируется — источником истины становится

внешний сервер. Остальные секции ( listeners , dvr , auth , api_auth ) остаются локальными, если внешний сервер не передал

свои.

Как работает опрос

Sapsan запрашивает GET <url>/streams  каждые interval_secs ; список постранично забирается по курсору next . В каждом

запросе уходят Authorization: Bearer , заголовок x-originator: sapsan  и client_host .

Runtime-конфигурация ( GET <url>/config  — слушатели, DVR, auth) запрашивается, только если сервер объявил, что она у

него есть.

Если конфигурация не изменилась, повторное применение пропускается.

Устойчивость к ошибкам

Частично невалидный список: некорректные потоки отбрасываются (с указанием, какое поле не удалось применить),

корректные применяются — статус Partial .

Полностью невалидная конфигурация (например, конфликт портов): ничего не применяется, продолжает работать

предыдущая конфигурация — статус Error .

Недоступность внешнего сервера, битый JSON и HTTP-ошибки различаются в статусе ( network  / malformed_json  / 

http<код> ).

Что дальше

Admin API

config_external:
  url: http://central.example.com/central/api/v3/streamers/streamer1.example.com
  bearer: <токен доступа>
  client_host: streamer1.example.com
  interval_secs: 5
  timeout_ms: 30000

Параметр Описание

url откуда забирать конфигурацию

bearer токен авторизации на внешнем сервере

client_host имя, под которым этот сервер представляется управляющей системе

interval_secs период опроса (по умолчанию 5 с)

timeout_ms таймаут запроса (по умолчанию 30 с)

fetch_runtime_config забирать ли также runtime-конфигурацию (по умолчанию true )

Important

• 

• 

• 

• 

• 

• 

• 

3.7.2 Внешнее управление конфигурацией

- 64/77 - © Эрливидео 2026



3.7.3 Шлюз Peeklio (rproxy)

Peeklio — встроенный в Sapsan шлюз обратного прокси. Легкий агент, установленный рядом с камерой (за NAT), сам

подключается к Sapsan и держит туннель; через этот туннель Sapsan забирает видео и трафик устройства так, как будто

оно в локальной сети.

Настройка шлюза

Агентов можно авторизовать двумя способами: локальным списком agents  в конфиге или внешним бекендом 

endpoint_auth_url . Без endpoint_auth_url  шлюз работает в режиме «только streampoint» — принимает туннели, но не

регистрирует новых агентов.

На стороне агента задаются адрес сервера, agent_id , пароль, интервал пингов и ACL хостов — список адресов, к которым

через этого агента вообще можно подключаться; всё остальное отклоняется.

Состояние шлюза переживает перезагрузку конфигурации (агенты не отваливаются по SIGHUP), но смена streampoint_key  / 

endpoint_auth_url  требует перезапуска процесса.

Захват потока через агента

У входа потока указывается via_agent  с идентификатором агента:

Адрес в url  — локальный адрес камеры в сети агента. RTSP-рукопожатие и поток идут через туннель.

Поведение при ошибках

Ошибки подключения через агента различимы: порт закрыт (connection refused), хост не входит в ACL агента (permission

denied), имя не резолвится. Сервер может дистанционно послать агенту команды reset  и reboot .

Мониторинг агентов

GET /streamer/api-v4/rproxy/streampoint-agents  возвращает счетчики по каждому агенту: пинги, байты в обе стороны,

попытки/успехи/текущее число соединений. См. Admin API.

TODO: установка и конфигурирование самого агента (пакет rproxy-agent, agent.toml), выдача ключей.

rproxy:
  streampoint_key: <ключ для подключения стримпоинтов>
  endpoint_auth_url: http://backend.example.com/agent-auth
  agents:
  - agent_id: a1b2c3
    password: <пароль агента>
    salt: <соль>
    streampoint_url: http://this-server:5080

Warning

streams:
  - name: cam-behind-nat
    inputs:
    - rtsp:
        url: rtsp://admin:password@192.168.1.10/stream0
        via_agent: "agent://a1b2c3"

Note

3.7.3 Шлюз Peeklio (rproxy)
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3.7.4 Статистика

Sapsan всегда собирает полный набор счётчиков — лицензия и задача определяют лишь то, через какой канал вы их

читаете. Каналов четыре:

Правило выбора простое:

«Что происходит сейчас?» — Admin API или UI.

«Что происходило последние часы?» — встроенный Prometheus-сервер.

«Что было на прошлой неделе и почему упало ночью?» — Retroview.

«Хочу свой Prometheus, Grafana и alertmanager» — опция расширенных счётчиков.

Статы стрима в Admin API

СПИСОК СТРИМОВ

GET /streamer/api-v4/streams/stats  возвращает по элементу на стрим — этим списком живёт страница каналов в UI, и его же

удобно опрашивать скриптами.

Канал Что даёт Доступность

Admin API мгновенный снапшот в JSON: что со стримом прямо сейчас всем

Встроенный Prometheus-

сервер

готовый датасорс для Grafana с историей в несколько часов —

графики без развёртывания TSDB

всем

Prometheus-скрейп сырые метрики для вашей собственной TSDB и Grafana опция «расширенные

счётчики»

Retroview облачный мониторинг вендора: месяцы истории, тренды,

готовые алерты, сверка потребления

подписка

• 

• 

• 

• 

Поле Что означает Как использовать

status , 

status_since

состояние стрима и момент перехода в него стрим не running  дольше N минут — алерт

bitrate_kbit измеренный media-битрейт активного входа,

по таймстемпам кадров

просел заметно ниже номинала — источник

деградировал. Это не сетевой throughput:

файл может читаться быстрее реального

времени

source.url вход, который играет фактически отличается от первого в конфиге — стрим

живёт на резерве

inputs[] рантайм-статус каждого

сконфигурированного входа: url , status ,

давность проверки checked_ago_ms , битрейт,

текст ошибки

см. ниже

dvr.from , dvr.to окно архива на этом сервере to  отстаёт от текущего времени — запись

остановилась; from  перестал двигаться

вперёд — не работает чистка, впереди

переполнение диска

bytes_in , bytes_out кумулятивные счётчики байт с момента

старта стрима

для скоростей и истории используйте

встроенный Prometheus-сервер или Retroview:

снапшот обнуляется рестартом
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Статусы элементов inputs[] :

active  — играет сейчас;

ok  — резерв, живой по последней проверке;

error  — резерв с зафиксированной проблемой (текст — в error );

unchecked  — резерв, который ещё ни разу не проверялся.

Это ответ на главный вопрос резервирования — «переключимся ли мы, когда упадёт основной». Резервы проверяются

периодически ( recheck_secondary_inputs_interval , см. резервные источники); алертить стоит и на error , и на unchecked , и на

слишком старый checked_ago_ms  — непроверенный резерв нельзя считать рабочим.

ОДИН СТРИМ

GET /streamer/api-v4/streams/stats/{name}  добавляет к тем же полям диагностические секции — их нет в списке, чтобы

список оставался дешёвым.

Секция input  — счётчики текущего входа:

Секция dvr  в единичном ответе дополняется:

• 

• 

• 

• 

Поле Зачем

bytes , frames , bitrate_kbit вход вообще приносит данные, и с какой

скоростью

retries переподключения к источнику: растёт —

источник или сеть нестабильны

input_switches переключения между входами: растёт — вход

флапает, разбирайтесь с основным

errors агрегатный счётчик ошибок входа: растёт —

есть проблема; причина — в расширенных

счётчиках или Retroview

num_sec_on_primary_input , num_sec_on_secondary_input сколько секунд прожили на основном и на

резерве: заметная доля резерва — основной

вход систематически плох

num_sec_no_data секунды без данных вовсе

errors_lost_packets , errors_connection_closed , 

errors_http_request_error , …

причинная детализация ошибок — только с

опцией «расширенные счётчики»

Поле Зачем

recorded_hours часов, в которых реально есть данные. Сравните

с шириной окна to - from : разница — это дыры в

записи (стрим падал, запись отключали)

bytes суммарный размер архива стрима на диске

write.segments_written , write.segments_failed , write.segments_skipped счётчики записи фрагментов: segments_failed

растёт — архив теряет данные прямо сейчас,

проверяйте диск

write.segments_written_slow / _delayed / _collapsed , 

write.segments_discontinuity

профилирование записи — только с опцией

«расширенные счётчики»
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Снапшот Admin API обнуляется рестартом сервера. Он отвечает на вопрос «что сейчас», но не годится ни для сверки счёта, ни

для разбора вчерашнего инцидента — для этого есть Retroview.

Статистика пушей

Отправка наружу считается отдельно от приёма и по каждому пушу: ключ статистики — пара «имя стрима, имя пуша», та

же, что и в конфигурации. Один стрим может уходить на пять адресатов, и «стрим отдаёт 40 Мбит/с» не отвечает на

вопрос, доходит ли он до конкретного из них.

Витрина пушей — отдельная лицензионная опция. Она режет только каналы отдачи: секцию pushes  и плоские push_*  в Admin

API, серии stream_push_*  в скрейпе ноды и во встроенном Prometheus-сервере. Сам сбор не останавливается, и в телеметрию

Retroview счётчики уходят всегда — разбор в Retroview доступен и без опции.

СЕКЦИЯ pushes

GET /streamer/api-v4/streams/stats/{name}  (и элемент списка GET /streamer/api-v4/streams/stats ) несёт объект по имени пуша:

Note

Опция «статистика пушей»

"pushes": {
  "cdn-main": {
    "status": "running",
    "proto": "udp",
    "url": "udp://127.0.0.1:5500",
    "opened_at": "2026-08-13T11:17:53Z",
    "bitrate_kbit": 2113.4,
    "bytes_total": 19053048,
    "datagrams_total": 14478
  },
  "youtube": {
    "status": "error",
    "proto": "rtmp",
    "url": "rtmp://198.51.100.7/live/secret-key",
    "error": "rtmp connect failed: timeout after 5s",
    "reconnects_total": 22
  },
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Нулевые поля в ответе опускаются: у RTMP-пуша нет датаграмм, у UDP — кадров и ретрансмитов.

Рядом со счётчиками стрима, полями верхнего уровня того же ответа, лежат три суммы по всем пушам — push_bytes_total , 

push_errors_total , push_reconnects_total . Они отвечают на вопрос «сколько стрим отдал вообще», не заставляя обходить

карту.

СЕРИИ PROMETHEUS

Каждый счётчик пуша — своя серия с лейблом push :

  "backup-dc": {"status": "disabled", "proto": "srt", "url": "srt://203.0.113.10:9000"}
}

Поле Что означает Как использовать

status running , error  или disabled не running  дольше N минут — алерт; 

disabled  штатен, это выключенный

оператором пуш

error причина статуса error первое, что читать при разборе: «connect

failed», отказ публикации, отказ

рукопожатия

proto , url транспорт и адресат в том виде, как

их задал оператор

видно, куда именно уходит поток

opened_at момент старта текущего пушера молодеет на каждом реконнекте — канал

флапает

bitrate_kbit измеренная скорость отправки заметно ниже битрейта стрима — отправка

не успевает

errors_rate ошибки отправки в секунду растёт при живом соединении — приёмник

или канал деградируют

bytes_total отправлено байт нарастающим

итогом

сверка объёма отдачи по направлениям

errors_total ошибки отправки нарастающим

итогом

—

reconnects_total подъёмы умершего пушера растёт при status: running  — канал рвётся и

восстанавливается

retransmitted_packets_total ретрансмиты транспорта (SRT, RIST) растут — потери на пути к приёмнику

datagrams_total , 

frames_total

отправленные единицы:

датаграммы у пакетных

транспортов, кадры у RTMP

—

Серия Лейблы

stream_push_bytes_total stream , push , proto

stream_push_errors_total stream , push , proto

stream_push_reconnects_total stream , push , proto

stream_push_retransmitted_packets_total stream , push , proto

stream_push_datagrams_total , stream_push_frames_total stream , push , proto
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Во встроенном Prometheus-сервере те же счётчики доступны с лейблами name  (стрим) и push ; на central к ним добавляется 

node . Протокольная глубина — stream_push_srt_*  и stream_push_rist_*  — приходит в скрейпе ноды вместе с опцией

расширенных счётчиков.

КАК ЧИТАТЬ СОСТОЯНИЕ

status: error  и непустой error  — отправка не идёт, причина названа. Пуш при этом продолжает подниматься сам, раз в

пять секунд.

status: running , но bitrate_kbit  нулевой — соединение есть, данных нет: проверьте, идёт ли сам стрим.

status: running  и растущий reconnects_total  — канал рвётся и восстанавливается; смотрите opened_at , он показывает

возраст текущего соединения.

status: disabled  — пуш выключен в конфигурации. Счётчики заморожены на последних значениях, это не потеря

данных.

Встроенный Prometheus-сервер

Sapsan содержит встроенный Prometheus-сервер: HTTP API /api/v1/query , /api/v1/query_range , /api/v1/series , /api/v1/labels , /

api/v1/label/{name}/values , /api/v1/status/buildinfo  поверх собственного хранилища в памяти. Для Grafana это готовый

датасорс: добавьте датасорс типа Prometheus, укажите URL сервера — и стройте графики, не разворачивая TSDB. Этими же

запросами питаются встроенные графики UI.

Ограничения по построению:

история — несколько часов, в памяти; после рестарта хранилище пустое. Это канал «что происходит сейчас», а не архив

метрик;

PromQL поддержан подмножеством: селекторы с матчерами лейблов, rate / irate / increase , агрегации sum / avg / min / max /

count  с by() / without() , арифметика, offset . Неподдержанная конструкция возвращает явную ошибку, а не искажённый

результат;

набор серий — базовый; глубокие серии (per-PID, SRT, RTP) появляются с опцией «расширенные счётчики».

ЗАПРОСЫ К ОДНОМУ СЕРВЕРУ

На одиночном сервере серии не несут лейбла node .

# скорость отправки по каждому адресату
rate(stream_push_bytes_total{stream="tv1"}[1m])

# суммарная отдача стрима по всем пушам
sum by (name) (rate(stream_push_bytes_total{name="tv1"}[1m]))

# рвущиеся каналы: реконнекты за пять минут
increase(stream_push_reconnects_total[5m]) > 0

# потери на пути к приёмнику по SRT/RIST
rate(stream_push_retransmitted_packets_total[1m])

• 

• 

• 

• 

• 

• 

• 

# скорость приёма стрима, байт/с
rate(stream_input_bytes_total{stream="cam1"}[1m])

# ошибки входа за последние 5 минут
increase(stream_input_errors_total{stream="cam1"}[5m])

# архив пишется с ошибками?
increase(stream_dvr_write_segments_failed_total{stream="cam1"}[10m])

# суммарный входящий трафик сервера
sum(rate(stream_input_bytes_total[1m]))

# память, занятая стримами, по частям пайплайна
sum by (part) (stream_memory_bytes)
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ЗАПРОСЫ К CENTRAL

Central и Sapsan-ноды образуют единый комплекс: central собирает статистику со всех нод, и его встроенный Prometheus-

сервер отдаёт тот же самый API. Отличие одно, но сквозное — лейбл node :

каждая серия несёт node="имя-ноды"  — видно, какая нода её произвела;

один стрим может дать несколько серий: кластерный стрим обслуживается частями на разных нодах;

node  появляется в /api/v1/labels  и в label_values(node)  — из него делается переменная дашборда Grafana с выпадающим

списком нод.

Один и тот же дашборд работает и против одиночного Sapsan, и против central: агрегируйте sum without (node)  — на

одиночном сервере лейбла нет, и агрегация ничего не меняет.

Prometheus-скрейп: свой мониторинг

Ручки скрейпа доступны только с лицензионной опцией расширенных счётчиков. Без неё используйте встроенный Prometheus-

сервер и Retroview.

Для инсталляций с собственной инфраструктурой мониторинга Sapsan отдаёт метрики в текстовом формате Prometheus:

GET /streamer/api-v4/live-metrics  — стримы и входы;

GET /streamer/api-v4/sessions-metrics  — сессии проигрывания;

GET /streamer/api-v4/dvr/metrics  — диски и каталог архива;

GET /streamer/api-v4/runtime/metrics  — процесс и аллокатор.

Отличия от встроенного Prometheus-сервера: история хранится у вас и ограничена только retention'ом вашей TSDB; доступна

полная глубина, включая протокольные метрики per-PID/SRT/RTP; алертинг — ваш alertmanager. Счётчики монотонны и

переживают наблюдение рестартов — это канал и для биллинговой сверки на вашей стороне.

Расширенные счётчики

Опция «расширенные счётчики» открывает причинную и протокольную детализацию сразу везде: в секциях input  и 

dvr.write  Admin API, в сериях встроенного Prometheus-сервера и в Prometheus-скрейпе. В телеметрию Retroview эти счётчики

уходят всегда, независимо от опции, — поэтому разбор причин доступен в Retroview даже без неё.

ПРИЧИНЫ ОШИБОК ВХОДА

Агрегатный errors  отвечает «на входе есть проблема»; причинная детализация отвечает «какая именно». Причины двух

семей:

медиа-дефекты живого потока — lost_packets , broken_payload , desync , ts_pat : данные приходят, но испорчены;

отказы источника — connection_closed , connection_refused , timeout , http_request_error , not_found , denied , decode_error , 

protocol_error , io_error , other : источник умер, и причина смерти классифицирована.

Классификация выводится из типизированной категории ошибки, а не из текста лога, и покрывает в том числе отказ на

открытии источника. Каждый отказ входит и в агрегатный errors ; повторные отказы при ретраях считаются каждый —

частота событий и есть сигнал «источник всё ещё мёртв». Штатные остановки — реконфигурация, конец потока,

вытеснение приоритетом — ошибками не считаются.

• 

• 

• 

# стрим целиком, независимо от того, на скольких нодах он живёт
sum without (node) (rate(stream_input_bytes_total{stream="cam1"}[1m]))

# входящий трафик комплекса в разбивке по нодам
sum by (node) (rate(stream_input_bytes_total[1m]))

# на каких нодах сейчас живёт стрим — смотрите лейбл node у результата
stream_input_bytes_total{stream="cam1"}

Опция «расширенные счётчики»

• 

• 

• 

• 

• 

• 
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Серия детализации

Во встроенном Prometheus-сервере детализация едет одной серией с лейблом причины — errors_detail_total{name, cause} ;

на central серии несут ещё и node . Причины без единого события серий не заводят.

MPEG-TS ПО КАЖДОМУ PID

По каждому PID транспортного потока: errors_ts_cc  (нарушения continuity counter — главный индикатор потерь транспорта), 

errors_ts_tei , errors_ts_scrambled  (не снялось скремблирование — проблемы CAM/ключей), errors_ts_psi_checksum , битые PES,

вёдра джиттера PCR, недобор буфера декодера (HRD).

Зачем: это материал мониторинга вещательного класса. Алерт rate(errors_ts_cc) > 0  по каждому PID ловит деградацию

транспорта раньше, чем её увидит зритель; джиттер PCR и HRD показывают, переживёт ли поток аппаратный декодер.

SRT

RTT и его вариация, потери и ретрансмиты в обе стороны, дропы по опозданию, заполненность буферов, таймауты keepalive.

Зачем: подбор latency  под реальный канал и диагноз «кто теряет — мы или удалённая сторона». Ретрансмиты растут при

стабильном RTT — потери на пути; RTT скачет — перегружен канал.

RTP/RTSP ПО КАНАЛАМ

Потерянные пакеты, скачки и залипания таймстемпов, NACK'и, переполнения буферов — по каждому RTP-каналу (видео/

аудио) камеры.

Зачем: диагностика парка камер — какая камера сыплет, ещё до жалоб на артефакты.

ЗАХВАТ С SDI

Счётчики с префиксом stream_input_sdi_ . Без опции есть базовый уровень:

состояние линии;

рестарты продьюсера;

потери на границе процессов.

Опция добавляет:

разбивку продьюсера по причинам;

обрезанные и неразобранные датаграммы;

испорченные ссылки на кадры;

неизвестные пары DID/SDID из VANC;

счётчики CDP.

Зачем: различить, где именно деградация. Ломаются номера датаграмм — потеря между процессами; номера целы, а

рвётся pts видео — линия. Пара sdi_producer_datagram_dropped_total  против sdi_boundary_loss_total  сужает дальше: сходятся

— потеря в очереди продьюсера, наш счётчик больше — на самом сокете.

ПРОИЗВОДИТЕЛЬНОСТЬ ЗАПИСИ DVR

segments_written_slow , segments_written_delayed , segments_written_collapsed , segments_discontinuity .

Зачем: ранний сигнал «диск не успевает». Доля slow/delayed растёт при том же трафике — деградирует хранилище; разрывы

( discontinuity ) означают дыры, которые вы потом увидите в recorded_hours .

Retroview

Retroview — облачный мониторинг вендора. Sapsan раз в минуту отправляет телеметрию — полный каталог счётчиков,

включая всю расширенную детализацию — и Retroview хранит её месяцами. Настраивать на сервере ничего не нужно: канал

работает вместе с лицензией.

# ошибки стрима за 5 минут в разбивке по причинам
sum by (cause) (increase(errors_detail_total{name="tv1"}[5m]))

• 

• 

• 

• 

• 

• 

• 

• 
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Когда идти в Retroview, а не во встроенный Prometheus-сервер:

история и тренды — рост трафика и числа стримов за месяцы, планирование мощностей;

постмортемы — что происходило со стримом ночью: телеметрия переживает рестарты и не зависит от памяти сервера;

сверка потребления — счётчики снимаются во времени внешней системой, поэтому счёт можно сверить даже если

серверы перезапускались;

разбор причин без опции расширенных счётчиков — телеметрия несёт причинную детализацию всегда;

готовые алерты — продуктовые правила вместо самодельных.

Рецепты

• 

• 

• 

• 

• 

Вопрос Где смотреть Признак проблемы

Стрим жив? status  в API; rate(stream_input_bytes_total[1m])  во

встроенном Prometheus

статус не running ; скорость приёма

упала в ноль

Резерв готов? inputs[]  в списке статов status  = error  или unchecked ; 

checked_ago_ms  много больше

интервала проверки

Живём на

резерве?

source.url ; num_sec_on_secondary_input URL не первый из конфига; счётчик

секунд на резерве растёт

Вход

деградирует?

input.errors , input.retries ; причины — расширенные

счётчики или Retroview

счётчики растут при живом стриме

Пуш доходит? pushes[].status  и bitrate_kbit ; 

rate(stream_push_bytes_total[1m])

статус не running ; скорость нулевая

при живом стриме

Почему пуш не

работает?

pushes[].error текст причины: отказ соединения,

таймаут, отказ публикации

Канал до

приёмника

рвётся?

pushes[].reconnects_total , opened_at реконнекты растут; opened_at

молодеет каждые несколько минут

Архив пишется? dvr.to  в списке; dvr.write.segments_failed  в

единичном GET

to  отстаёт от настоящего времени; 

segments_failed  растёт

В архиве дыры? dvr.recorded_hours  против окна to - from записанных часов заметно меньше

ширины окна

Диски успевают? segments_written_slow/_delayed  (опция); 

dvr_disk_free_bytes  в скрейпе

доля медленных записей растёт;

свободное место тает быстрее

ожидаемого

Сервер здоров? runtime/metrics : process_rss_bytes ; встроенный

Prometheus: stream_memory_bytes

память монотонно растёт без роста

нагрузки

Что было ночью? Retroview —
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3.7.5 Мониторинг

Sapsan пишет структурированные логи, отдает метрики в формате Prometheus и экспортирует трейсы по OpenTelemetry (OTLP)

— встраивается в стандартный стек наблюдаемости: Prometheus/Grafana, Jaeger/Tempo, Loki.

Логи

Уровень логирования управляется переменной окружения RUST_LOG :

TODO: формат логов, куда пишутся по умолчанию в deb/Docker-инсталляции.

Метрики Prometheus

GET /streamer/api-v4/runtime/metrics  отдает метрики процесса в формате Prometheus (включая аллокатор jemalloc). Рядом —

метрики лайва, сессий и DVR: /live-metrics , /sessions-metrics , /dvr/metrics  (см. Admin API). Ручки скрейпа доступны с

лицензионной опцией расширенных счётчиков; без неё графики строятся встроенным Prometheus-сервером (готовый

датасорс для Grafana). Полный разбор каналов статистики, полей и рецептов алертинга — на странице Статистика.

Счетчики качества

Что доступно для алертинга:

MPEG-TS прием: по каждому PID — CC-ошибки, TEI, скремблированные пакеты, ошибки CRC PSI, битые PES, состояние

буфера декодера (HRD).

SRT: RTT, потери и ретрансмиты в обе стороны, размеры буферов, таймауты keepalive.

Источники (LSI): время на основном/резервном входе, время без данных, ретраи, валидность резервов, расхождение

параметров между входами.

Сессии: открытые, отклоненные, авторизованные, отказы переавторизации.

DVR: место на дисках, счетчики операций, число блобов, занято архивом, прогресс перестройки каталога.

Пуши: по каждому пушу — статус с причиной отказа, скорость отправки, байты, ошибки, реконнекты, ретрансмиты SRT/

RIST. См. Статистика пушей.

Агенты Peeklio: состояние соединений, байты, ошибки.

Трейсы

Sapsan экспортирует трейсы по протоколу OTLP.

TODO: переменные окружения OTLP-экспортера (endpoint, sampling), что покрыто трейсами.

Здоровье сервера

Readiness-проба: GET /streamer/api/v3/monitoring/readiness  — для Kubernetes и балансировщиков.

Состояние потоков: GET /streamer/api/v3/streams .

RUST_LOG=info sapsan
RUST_LOG=debug,hls=trace sapsan   # подробнее для отдельного модуля

Note

• 

• 

• 

• 

• 

• 

• 

Note

• 

• 
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Диагностические инструменты

Встроенные валидаторы HLS и DASH активно проверяют собственную (или чужую) раздачу: задержку LL-HLS, целостность

таймлайнов, выравнивание ABR-лесенки.

3.7.5 Мониторинг

- 75/77 - © Эрливидео 2026



3.7.6 Лицензирование

Sapsan лицензируется файлом лицензии, который выдается клиенту при покупке. Скачать лицензионный ключ можно

самостоятельно в личном кабинете на my.flussonic.ru.

Лицензия проверяется онлайн: серверу нужен доступ в интернет к серверам лицензирования Flussonic. Без доступа в

интернет Sapsan работать не будет.

Серверы лицензирования Эрливидео распределены по разным континентам и регионам — отказ отдельного сервера или

недоступность целого региона не влияет на проверку лицензий.

Sapsan никогда не обновляет сам себя. Функциональности принудительного обновления нет и не будет: проверка лицензии не

меняет установленное ПО, обновление версии — всегда явное действие администратора через пакетный менеджер.

Файлы

Лицензия — это один файл, который вы кладете рядом с конфигом; остальные файлы Sapsan создает сам в каталоге

состояния при активации.

Пути задаются переменными окружения:

Каталог состояния — SAPSAN_STATE_DIR , иначе родительский каталог SERVER_ID_PATH , иначе текущий рабочий каталог. В

deb-пакете и Docker-образе задано SERVER_ID_PATH=/var/lib/sapsan/server.id , поэтому каталог состояния — /var/lib/sapsan .

Файл лицензии — LICENSE_PATH , иначе {dirname(CONFIG_PATH)}/license.txt , иначе {state_dir}/license.txt . При CONFIG_PATH=/

etc/sapsan/sapsan.yaml  это /etc/sapsan/license.txt .

Как положить лицензию до первого запуска — на странице установка и запуск.

Состояния

Текущий статус лицензии отдает API: GET /streamer/api-v4/license/status .

Что дальше

Admin API

Note

Файл Расположение Содержимое

license.txt /etc/sapsan/  (рядом с 

sapsan.yaml )

лицензионный ключ, выданный при покупке

server.id /var/lib/sapsan/ уникальный идентификатор сервера (UUID)

activation-

<версия>.json

/var/lib/sapsan/ активация для конкретной версии продукта

keys/ /var/lib/sapsan/ каталог с ключевыми материалами, который создает

Sapsan

• 

• 

Состояние Когда Что работает

Licensed лицензия проверена всё

Restricted лицензия отсутствует, истекла или не прошла

проверку

админ-интерфейс доступен, вещание

ограничено

• 
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3.7.7 Совместимость с Flussonic

Sapsan отвечает на привычные URL-ы Flussonic Media Server, чтобы существующие плееры, интеграции и мониторинг

продолжали работать при миграции. Совместимость включена по умолчанию и выключается в конфиге:

Поддерживаемые легаси-URL

Распознаются корневые адреса вида (только GET/HEAD/OPTIONS):

Параметры ranges.json : closed_at_gte , opened_at_gte , opened_at_lte , resolution , limit , cursor .

Admin API v3

API по префиксу /streamer/api/v3  отдает ответы в формате Flussonic Streamer API v3 — см. Admin API. При конвертации

конфигурации из v3 часть полей отбрасывается осознанно ( static , comment , title , segment_duration , https -слушатели и

другие) — отчет о потерях доступен при конвертации.

Токены

Как и во Flussonic, токен принимается и как ?token=  в URL, и как заголовок Authorization: Bearer  (заголовок приоритетнее).

Что дальше

Admin API

Авторизация

flussonic:
  streaming: false   # по умолчанию true

Legacy URL Что делает

/<stream>/variant/v1/index.m3u8 плейлист дорожки

/<stream>/info.json информация о потоке

/<stream>/ranges.json записанные диапазоны архива

/<stream>/<utc>-preview.mp4 MP4-превью момента архива

/<stream>/index-<from>-

<duration>.fmp4.m3u8

архивный HLS-плейлист; редирект (302) на /streaming/v/<stream>/index.m3u8?

from=&to=  с пересчетом секунд в миллисекунды

/<stream>/archive-<from>-

<duration>.mp4

выгрузка отрезка архива; редирект (302) на /streaming/v/<stream>/archive-<from>-

<duration>.mp4

• 

• 
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